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 الخلاصة

در على استيعاب هذا زت الحاجة إلى نظام قامع التزايد المستمر في الهجمات السيبرانية واتساع حجم سجلات حركة الشبكة الناتجة عن البيئات السحابية، بر 
ل يعتمد في بنيته على تقنيات المعالجة الموزعة الكمّ الهائل من البيانات وتحليله في الوقت الفعلي، وهو ما دفع إلى تبنّّ نظام أمنّ ذكي موزعّ لكشف التسل

ي والسلوك المشبوه لوك الطبيعيز بين الس، مع دمج تقنيات الذكاء الاصطناعي للتميApache Sparkو Apache Hadoopوالتخزين الكبير ممثلّة بـ 
 لحركة الشبكة.

ات كبيرة من السجلات في الوقت الفعلي، وذلك اعتمد المشروع منذ بدايته على رؤية هندسية تراعي خصائص التوزعّ، وقابلية التوسّع، والقدرة على معالجة كمي
 قة الاستجابة والتحكم.الذكي، وطبالتخزين الموزعّ، وطبقة التحليل بالفصل بين طبقات النظام الأساسية: طبقة تجميع البيانات، وطبقة 

يتيح تحليل تدفقات  Apache Spark عبر ذكي ، إضافة إلى محرك معالجة لحظيةHDFSشمل التنفيذ بناء بنية تحتية متكاملة تضم عقد تخزين موزّعة عبر 
 ذكر. الشبكة فور وصولها واكتشاف الأنماط غير الطبيعية دون تأخير ي  

فتراضية بالتوازي، لقياس قدرة النظام اوفي مرحلة الاختبار، خضع النظام لتجارب متعددة تحاكي بيئة تشغيل حقيقية، بتوليد حركة شبكية من عدة مصادر 
ف الهجمات مع الحفاظ على استقرار الية في كشععلى استقبال البيانات وتحليلها والاستجابة لها دون انقطاع. وقد أظهرت النتائج قدرة النظام على تحقيق دقة 

 ة لإعادة هيكلة النظام.دون الحاجالأداء، مما يؤكد صلاحية البنية المعتمدة للتوسّع مستقبلاً بإضافة موارد معالجة أو تخزين إضافية 

ع قابلية واضحة للتكيّف والنمو في بيئات سحابية مي، يمثّل هذا المشروع تجربة عملية لبناء نظام أمنّ موزعّ يجمع بين مبادئ الحوسبة الكبيرة والذكاء الاصطناع
 متغيّرة ومتزايدة التعقيد.

Abstract 

As cyber-attacks continue and network traffic logs within a cloud environment continue to grow, 

the requirement has arisen to be able to ingest and analyze this massive amount of data in real 

time. This spurred the implementation of a smart, distributed intrusion detection system (IDS) that 

leverages distributed processing and large-scale storage technologies, such as Apache Hadoop and 

Apache Spark, and couples them with artificial intelligence (AI) methods for detecting whether 

the network is being used in an acceptable manner. The project's engineering vision focused on 

the properties of distribution, scalability, and ability to treat big data in real time, realized through 

the separation of the project into its core functional layers – data ingestion, distributed storage, 

intelligent analysis, response, and control. This implementation included the construction of the 

whole infrastructure with distributed storage nodes using HDFS, as well as an intelligent real-time 

processing engine (Apache Spark), which allows analyzing network flows at real time, and 

detecting anomalous patterns with minimal delay. The system was also tested in several 

experiments that simulated a realistic operating environment, with network traffic coming from 

multiple virtual sources that would be processed in parallel, with the aim of assessing how well 

the system could ingest, analyse and respond to network traffic without any disruption. The results 

showed that the system can 100% detect with stable performance, which proves that the proposed 

structure can be scaled up in the future by adding processing or storage resources without changing 

the structure itself. The project is a practical realization of an application that integrates concepts 

of big data computing and artificial intelligence and will have plenty of potential for adaptation 

and expansion in ever more complex and changing cloud settings. 
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 الفصل الأول

 تعريف بالمشروعال
 تقدّم في هذا الفصل تصوراً عاماً حول فكرة المشروع وأهدافه الأساسية، والمتطلبان

 ةمدقم -1.1
أي نشاط غير طبيعي قبل أن  ر على رصدعد أنظمة كشف التسلل من أبرز أدوات الدفاع في عصر الحوسبة السحابية، حيث تشكّل خط المراقبة الأول القادت  

ا تحمله من دلالات دقيقة على سلوك يتحوّل إلى اختراق فعلي. وتأتي حركة السجلات الشبكية في مقدّمة مصادر البيانات المستخدمة في هذا الكشف، لم
 لشبكة.المستخدمين والأجهزة داخل ا

ي موزعّ قادر على تحليل هذه الحركة بشكل يهدف هذا المشروع إلى بناء نظام أمنّ ذك وانطلاقاً من هذا الدور المتزايد لحركة الشبكة في كشف التهديدات،
اتساع البيئة السحابية، بما يضمن استمرارية  لحظي ومستمر، مع مراعاة قدرته على استيعاب الأحمال المتزايدة من السجلات وتحمّل الضغط التشغيلي الناتج عن

 ستقبلي في حجم البيانات وعدد المصادر المراقبَة.الكشف واستجابته لمتطلبات النمو الم

 الهدف من المشروع 2.1-
من تجميع  —يل كل مكوّن من مكوناته يهدف هذا المشروع إلى بناء نظام أمنّ متكامل لكشف التسلل يتميّز بالتوزعّ وقابلية التوسّع، بحيث يتيح تشغ

و التدريجي في حجم السجلات وعدد السيرفرات مستقل، مما يحقّق إدارة فعالة للموارد ويستوعب النمبشكل  —البيانات إلى تخزينها وتحليلها والاستجابة لها 
 والاستجابة دون انقطاع. الكشف المراقبَة. ويركّز المشروع على تلبية متطلبات الأداء العالي وتحمّل الضغط التشغيلي، وضمان استمرارية

ين والمعالجة والاستجابة وتوزيعها على ط معماري موزعّ يتيح فصل المهام بين طبقات جمع البيانات والتخز ولتحقيق هذه الأهداف، يعتمد المشروع على نم
لأعطال أو نقاط الاختناق بسرعة. ولذلك، امكوّنات مستقلة، مع دمج أدوات مراقبة وتحليل أداء تمكّن من تتبّع سلوك النظام في الزمن الحقيقي، واكتشاف 

 Apacheتماد على كنمط تصميم رئيسي، مع الاع  Apache Sparkو Apache Hadoopالحوسبة الموزّعة القائمة على  تّم اختيار معمارية

Kafka  ة أو تخزين جديدة دون التأثير على الخدمة كقناة بث موزّعة بين المكوّنات، لتوفير بيئة قابلة للتوسّع الأفقي، وتسهيل عمليات إضافة موارد معالج
 بية.عل النظام نموذجاً تطبيقياً يعكس متطلبات أنظمة الأمن السيبراني الحديثة في البيئات السحاالقائمة، مما يج

 المتطلبات. 3.1
 ومتطلبات غير وظيفية.قسم المتطلبات التي يجب أنّ يحققها النظام إلى متطلبات وظيفية ن

 (Functional Requirements) المتطلبات الوظيفية 1.3.1-
 ن يقوم بجمع السجلات الشبكية بشكل تلقائي ومستمر دون تدخل بشري.يجب على النظام أ .1
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ي بيانات حتى في حال تعطّل ( بحيث لا تضيع أHadoop HDFSيجب على النظام أن يخزّن السجلات الخام ونتائج التحليل في بيئة موزعة ) .2
 أحد مكوّنات التخزين.

بوهة أولًا، ثم تحديد نوع الهجوم )كـ تمييز الحركة الطبيعية عن المش —على مرحلتين يجب على النظام أن يكون قادراً على تحليل حركة الشبكة  .3
Brute Force وDDoS )— .باستخدام خوارزميات تعلم الآلة في الوقت الفعلي 

المصدر  IPوم وعنوان تنبيه نوع الهجيجب على النظام أن يرسل تنبيهاً فورياً إلى لوحة التحكم عند اكتشاف أي نشاط مشبوه، على أن يتضمن ال .4
 ووقت الاكتشاف وعدد مرات التكرار.

 لمحظورة بشكل مباشر ومحدّث.ايجب على النظام أن يوفّر واجهة رسومية للمدير تعرض حالة النظام وإحصائيات الهجمات وقائمة العناوين  .5

صائص الشبكية الخام وسمعة عنوان المصدر( ها النموذج )الخيجب على النظام أن يتيح للمدير مراجعة كل تنبيه والاطلاع على الأدلة التي استند إلي .6
 قبل إصدار حكم بشأنه.

 في قاعدة البيانات. المهاجم يدوياً بأمر من المدير، مع تسجيل كل إجراء IPيجب على النظام أن يكون قادراً على حظر عنوان  .7

 ل لأي من وظائف لوحة التحكم.يجب على النظام أن ي شترط تسجيل الدخول بحساب مصرَّح قبل إتاحة الوصو  .8

 ، مع عرض حالة العملية ونتيجتها.يجب على النظام أن يتيح للمدير إطلاق عملية إعادة تدريب للنموذج بالاعتماد على الأحكام التي راجعها .9

 (Non Functional Requirements) المتطلبات غير الوظيفية 2.3.1-
 عديل في الكود أو إيقاف الخدمة.تد معالجة جديدة دون الحاجة إلى قابلية التوسع: يجب على النظام أن يكون قابلاً للتوسع بإضافة حاويات أو عق

ثانية، وهو ما  10دة لا تتجاوز ( خلال دورة معالجة واحBrute Forceو DDoSيجب على النظام أن يكتشف الأنماط الهجومية المستمرة )كـ الأداء: 
 يتناسب مع الطبيعة المتكررة لهذا النوع من الهجمات.

 .Hadoopالاحتياطي في  ب على النظام أن يستمر في العمل حتى في حال تعطّل إحدى عقد التخزين، مستفيداً من آلية النسخالتوافرية: يج

 بق.سهولة الاستخدام: يجب أن تكون لوحة التحكم واضحة وبسيطة بحيث يستطيع أي مدير نظام استخدامها دون تدريب مس

ماد على الشبكة الداخلية للعنقود لحماية إلى وظائف لوحة التحكم الحساسة إلا بعد مصادقة ناجحة مع الاعت الأمان: يجب على النظام أن لا يسمح بالوصول
 الاتصال بين الخدمات.

 

 

 

. 
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 ثاني الفصل ال

 الدراسة النظرية

 .نعرض في هذا الفصل الدراسات النطرية المستخدمة ضمن هذا العمل

 (Datasetمجموعة البيانات المعتمدة ) 1.2-
ن أحدث وأضخم مجموعات العالمية لتدريب نموذج الذكاء الصنعي، وهي واحدة م CSE-CIC-IDS2018اعت مدت في هذا المشروع مجموعة بيانات 
( CICلكندية للأمن السيبراني )ا(، إذ ط وّ رت بالتعاون بين المنظمة Intrusion Detection Systemsالبيانات المرجعية في مجال كشف التسلل )

 Amazonكاة على منصة (، على بنية تحتية سحابية محا University of New Brunswickومعهد الأمن السيبراني في جامعة نيو برونزويك )

AWS. 

فتراضية على مدى عدة أيام متتالية، بدلًا من ة جداً )إذ تم توليدها من تفاعل فعلي بين مئات الأجهزة الاتمتاز هذه المجموعة بأنها تعكس حركة شبكية واقعي
لمجموعة سيناريوهات ا. كما تغطي NSL-KDDو KDD99الاعتماد على بيانات مصطنعة أو مبسّطة كما هو الحال في مجموعات بيانات أقدم مثل 

، إلى جانب حركة مرور طبيعية Web Attacks، وBotnet، وDDoS، وDoS، وBrute Forceهجومية متنوعة تشمل هجمات 
(Benign ًما يجعلها مناسبة لبناء نموذج تصنيف قادر على التمييز بين أنواع متعددة من التهديدات وليس نوعا ،).واحداً فقط  

، تصف خصائص CICFlowMeterرَجة باستخدام أداة خاصية إحصائية مستخ 80يحتوي كل سجل )تدفق شبكي( في هذه المجموعة على أكثر من 
  TCP (TCP Flags)أعلام بروتوكول و (، Flow Durationالاتصال بدقة، كعدد الحزم المرسلة والمستقبَلة، وإجمالي البايتات المنقولة، ومدة الجلسة )

ين أنماط الحركة الطبيعية وأنماط بمن التمييز بدقة عالية . هذا الغنى في عدد الخصائص وتنوعها هو ما مكّن النموذج المدرَّب RSTو ACKو SYNكـ 
 الهجمات المختلفة، كما سي عرض لاحقاً في نتائج التدريب والاختبار.

 مشاكل الداتا سيت2.6

 

-2.2  

-3.2  
  

  
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 الفصل الرابع

 الدراسة التحليلية
 النصي لكل حالة و مخطط تتالي النظاممع الوصف  لات الاستخدام ط حامخط،ونورد وضح هذا الفصل تحليل النظام ي

 حالات الاستخدامطط مخ 1.4-

 نعرض في هذا الشكل حالات الاستخدام المختلفة ضمن النظام 
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 :مخطط حالات الاستخدام1الشكل 

 مخطط تتالي النظام الموافق لها  مع استخدامالوصف النصي لكل حالة  2.4-
 لاستخدام الموافق لهاسنقوم بهذا القسم بسرد نصي لأهم حالات الاستخدام مع مخطط تتالي ا

 حالة استخدام: تسجيل الدخول 1.2.4-

  تسجيل دخول اسم الحالة :

 لوصول إلى وظائف النظامليقوم الأدمن بتسجيل الدخول إلى لوحة التحكم باستخدام بيانات الاعتماد الخاصة به  (Description)الوصف 

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)ةالسابق

 لا يوجد 

الشروط اللاحقة 
(Postcondition) 

 تم تسجيل دخول الأدمن بنجاح، وأصبح بحوزته رمز جلسة صالح لاستخدام النظام

 :حالة استخدام تسجيل الدخول1جدول 
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 :سير الأحداث )السيناريو الأساسي الناجح(

 النظام  الأدمن 

  .يطلب تسجيل الدخول.1

 .يطلب النظام إدخال اسم المستخدم وكلمة المرور. 2 

ل الأدمن بيانات الاعتماد ويطلب تأكيد العملية. 3   .ي دخ 

 4 . 
 
عرَّف، وي صد ر يتحقق النظام من تطابق البيانات مع الحساب الإداري الم

 .خولرمز جلسة عشوائياً، ويعيده إلى الأدمن مع تأكيد نجاح الد

 

 لة:المسارات البدي
 لا يوجد.

 مسارات الأخطاء:
 :4في حال تحققّت الحالة التالية في المرحلة رقم 

E1: .بيانات الاعتماد )اسم المستخدم أو كلمة المرور( غير صحيحة 

ها من جديد، دون في هذه الحالة، يعُيد النظام رسالة خطأ توضّح عدم صحة بيانات الدخول، ويطلب من الأدمن إعادة إدخال

 رمز جلسة.إصدار أي 

 
 : مخطط تتالي النظام لحالة تسجيل الدخول2الشكل 

 حالة استخدام: عرض نظرة عامة على لوحة التحكم 2.2.4-

 عامة على لوحة التحكم عرض نظرة اسم الحالة : 
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 :سير الأحداث )السيناريو الأساسي الناجح(

 

 النظام  الأدمن 

  .يفتح صفحة النظرة العامة .1

عدد العناوين ع القرارات، و يستعلم النظام من قاعدة البيانات عن إحصائيات التنبيهات اليومية، وتوزي. 2 
 .المحظورة

 .حياً حالياً  يحسب النظام مدى حداثة آخر تنبيه وارد، ليحدد ما إذا كان تدفق البيانات. 3 

 .يعرض النظام الملخص الكامل على الشاشة. 4 

 

 المسارات البديلة: لا يوجد.

 مسارات الأخطاء: لا يوجد.

رارات )مؤكدة/كاذبة/معلَّقة(، اليومية، توزيع الق يستعرض الأدمن ملخصاً حياً لحالة النظام، يشمل عدد التنبيهات (Description)الوصف 
 (Live/Offline) عدد العناوين المحظورة، ومؤشر استمرارية تدفق البيانات

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 الأدمن مسجل الدخول

الشروط اللاحقة 
(Postcondition) 

 لنظامتم عرض الملخص الحي لحالة ا

 حكمعرض نظرة عامة على لوحة الت حالة استخدام: 2جدول 
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 عرض نظرة عامة على لوحة التحكمظام ل: مخطط تتالي الن3الشكل 

 

 وإطلاق تنبيه التسللحالة استخدام: كشف  3.2.4-
 

 

 
 :سير الأحداث )السيناريو الأساسي الناجح(

 

 محرك الكشف

 النظام 

  .يعي/هجوم(ي صنّ ف دفعة السجلات الواردة عبر المرحلة الأولى )طب .1

 وإطلاق تنبيه   كشف تسلل اسم الحالة :  

د اكتشاف سلوك هجومي، يقوم محرك الذكاء الاصطناعي بتحليل حركة الشبكة الواردة عبر النموذج الهرمي، وعن (Description)الوصف 
ل تنبيهاً ج  ديداً وي بثّه فوراً إلى لوحة التحكمي سجّ 

 فاعل غير بشري، يبادر تلقائياً  AI Detection Engine (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 يتلقى محرك التحليل دفعة سجلات شبكية جديدة من قناة البث

الشروط اللاحقة 
(Postcondition) 

 لسات المفتوحة في لوحة التحكم تسجيل التنبيه وبثهّ إلى جميع الجتم

 بيهحالة استخدام: كشف التسلل وإطلاق تن:3جدول 
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  .انيةدّ د نوعه عبر المرحلة الثلكل سجل م صنَّف كهجوم، يح   .2

ماً من نفس يستقبل النظام نتيجة التصنيف، ويتحقق مما إذا كان هجو . 3 
ل خلال آخر   .ثانية 60النوع ومن نفس المصدر قد س جّ 

ل النظام تنبيهاً  .4  جديداً ويبثّه فوراً  إن لم يوجد تنبيه مطابق حديث، ي سجّ 
 ..لسات المفتوحةعبر القناة الحية إلى جميع الج

 

 المسارات البديلة:

A1 ل خلال آخر دّ ث النظام عدد الت 60: إن و جد تنبيه مطابق )نفس المصدر ونفس نوع الهجوم( س جّ  ه كرارات لذلك التنبيه بدلًا من إنشاء تنبيثانية، يح 
ثة منه.  جديد، ويبثّ نسخة محدَّ

 مسارات الأخطاء: لا يوجد.

 
 كشف التسلل وإطلاق تنبيه  : مخطط تتالي النظام4الشكل 

 مراجعة تفاصيل التنبيه وتحديد الحكمحالة استخدام:  4.2.4-

 

 

 التنبيه وتحديد الحكمالتفاصيل   مراجعة اسم الحالة : 

 ي بشأنهالنهائيفتح الأدمن تنبيهاً معيّناً للاطلاع على تفاصيله الكاملة، ثم ي صد ر حكمه  (Description)الوصف 

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 الأدمن مسجل الدخول، ويوجد تنبيه واحد على الأقل بانتظار المراجعة

الشروط اللاحقة 
(Postcondition) 

 تم تحديث حكم التنبيه في قاعدة البيانات

 ديد الحكممراجعة تفاصيل التنبيه وتحام : حالة الاستخد4جدول 
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 :سير الأحداث )السيناريو الأساسي الناجح(

 

 النظام  الأدمن 

  .بيهاتيختار الأدمن تنبيهاً من قائمة التن .1

 .يجلب النظام تفاصيل التنبيه الكاملة، بما فيها الخصائص الشبكية الخام . 2 

عة عسي. 3  عةالمصدر IP نوانستعلم النظام تلقائياً عن سم  ، وي رف ق النتيجة IP عنوان : الاستعلام عن سم 
 .بالتفاصيل المعروضة

فاصيل ي قيّ م الأدمن الحالة بناءً على الت.4
 .المعروضة، وي صد ر حكمه

 

دّ ث النظام حكم التنبيه في قاعدة البيانات. 5   .يح 

 

 المسارات البديلة:

A1 —  يخت4تأكيد الهجوم: في الخطوة ،( ار الأدمن تصنيف التنبيه كهجوم حقيقيtrue_positive.) 

A2 —  4تصنيفه كإنذار كاذب: في الخطوة( يختار الأدمن تصنيف التنبيه كإنذار كاذب ،false_positive.) 

 مسارات الأخطاء:

E1 لت قيمة حكم غير مقبولة، يرفض  النظام التحديث ويعيد رسالة خطأ.: في حال أ رس 

اء النموذج بعد النشر، إذ ت ستخدَم تراكمية ( الوحيد المتاح لتقييم أدGround Truthي شكّ ل حكم الأدمن في هذه الحالة الحكم المرجعي ) ملاحظة تحليلية:
 هذه الأحكام لاحقاً لحساب الدقة الحية للنموذج، وهي المعيار الذي ت بنى عليه التوصية بإعادة التدريب.
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 راجعة تفاصيل التنبيه وتحديد الحكم:مخطط تتالي النظام لم5الشكل 

عة عنوان حالة استخدام:  5.2.4-  IPالاستعلام عن سُم

 

 

 IPسمعة عنوان  عن الاستعلام اسم الحالة : 

ة تفاصيل ياق مراجعسمعيّن من مصدر خارجي موثوق، ضمن  IP يستعلم النظام عن سجل السمعة الأمنية لعنوان (Description)الوصف 
 تنبيه

 بشكل غير مباشر  Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 عام )غير محلي( IP تم فتح تفاصيل تنبيه يحتوي على عنوان

الشروط اللاحقة 
(Postcondition) 

 تم إرفاق تقرير السمعة بتفاصيل التنبيه المعروضة

 ip  :حالة استخدام الاستعلام عن سمعة عنوان5جدول 
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 :سير الأحداث )السيناريو الأساسي الناجح(

 

 النظام 

 .أم عاماً  (Private) خاصاً  IP تحقق النظام مما إذا كان عنوان الـ .1

 .ساعة 24ن خلال آخر إن كان عاماً، يتحقق النظام من وجود نتيجة مخزَّنة مسبقاً لهذا العنوا . 2

 .الخارجية AbuseIPDB إن لم توجد نتيجة حديثة، يستعلم النظام من خدمة . 3

 .يحفظ النظام النتيجة الجديدة مؤقتاً لإعادة استخدامها لاحقاً  .4

 .يعيد النظام تقرير السمعة لي عرَض ضمن تفاصيل التنبيه . 5

 

 المسارات البديلة:

A1لعامة غير متاحة لهذا النوع من العناوين.الاستعلام الخارجي ويعيد إشارة توضّح أن بيانات السمعة ا : إن كان العنوان خاصاً )محلي(، يتجاوز النظام 

A2 مباشرة دون استعلام خارجي جديد. ساعة(، يعيدها النظام 24: إن و جدت نتيجة مخزَّنة حديثة )أقل من 

 مسارات الأخطاء:

E1 في حال فشل الاتصال بخدمة :AbuseIPDB  ،تفاصيل التنبيه. يعيد النظام إشارة خطأ ضمن التقرير دون إيقاف عرض بقيةالخارجية 

 IPحظر عنوان حالة استخدام:  6.2.4-

 

 

 :سير الأحداث )السيناريو الأساسي الناجح(

 

 IP   حظر عنوان اسم الحالة : 

 يدوياً لمنعه من التفاعل مع النظام مستقبلاً  IP يقوم الأدمن بحظر عنوان (Description)الوصف 

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 لأدمن مسجل الدخول ويحمل رمز جلسة صالحاً ا

الشروط اللاحقة 
(Postcondition) 

 إلى قائمة العناوين المحظورة IP أ ضيف عنوان

 ipحالة استخدام حظر عنوان   : 6جدول 
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 النظام  الأدمن 

  .IP يطلب حظر عنوان .1

 .يتحقق النظام من صلاحية رمز الجلسة. 2 

 .ي ضيف النظام العنوان إلى قائمة العناوين المحظورة، ويؤكد نجاح العملية 3. 

 المسارات البديلة:

 

A1ح العملية.مكرَّر، مع تأكيد نجا  : إن كان العنوان محظوراً مسبقاً، يتجاهل النظام الطلب دون إضافة سجل 

 مسارات الأخطاء:

E1في حال كان رمز الجلسة غير صالح أو منتهياً، يرفض النظام الطلب ويطلب من الأدمن تسجيل الدخول من جديد :. 

 

 ip:مخطط تتالي النظام لحالة حظر عنوان 6 الشكل

 

 IP رفع الحظر عن عنوانحالة استخدام:  7.2.4-

 IP لحظر عن عنوان ا   رفع: اسم الحالة 

 من قائمة العناوين المحظورة IP يقوم الأدمن بإزالة عنوان (Description)الوصف 

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 الأدمن مسجل الدخول، والعنوان موجود ضمن قائمة الحظر
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 :ير الأحداث )السيناريو الأساسي الناجح(س

 

 النظام  الأدمن 

  .محدَّد IP يطلب رفع الحظر عن عنوان .1

 .يتحقق النظام من صلاحية رمز الجلسة2. 

 .م العنوان من قائمة الحظر، ويؤكد نجاح العمليةيحذف النظا . 3 

 

 المسارات البديلة: لا يوجد.

 مسارات الأخطاء:

E1.في حال كان رمز الجلسة غير صالح، يرفض النظام الطلب : 

 عرض أداء النموذجحالة استخدام:  8.2.4-

 

 

الشروط اللاحقة 
(Postcondition) 

 من قائمة العناوين المحظورة IP نوانأ زيل ع

 ip :حالة استخدام رفع الحظر عن عنوان 7جدول 

 أداء النموذج   عرضاسم الحالة :

شرية، مع توصية صريحة بشأن أداء النموذج الحية، المبنية على تراكم أحكام المراجعة الب يستعرض الأدمن مؤشرات (Description)الوصف 
 الحاجة لإعادة التدريب

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 .الأدمن مسجل الدخول

الشروط اللاحقة 
(Postcondition) 

 إعادة التدريبتم عرض مؤشرات الأداء الحالية وتوصية 

 حالة استخدام عرض أداء النموذج: 8جدول 
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 :سير الأحداث )السيناريو الأساسي الناجح(

 

 النظام  الأدمن 

  .يفتح صفحة أداء النموذج .1

راجَعة يحسب النظام الدقة الحية بناءً على نسبة الأحكام المؤكّ دة إلى إجمالي . 2 
 
، إجمالاً ولكل الأحكام الم

 .نوع هجوم على حدة

ض الدقة عن الحد الأدنى، أو يتحقق النظام مما إذا است وفي أحد شرطي التوصية بإعادة التدريب )انخفا . 3 
 .تجاوز عدد التنبيهات المعلَّقة الحد الأقصى(

 .عرض النظام مؤشرات الأداء كاملة، مرفقة بالتوصية وأسبابها إن و جدت.ي .4 

 رات البديلة:المسا

 

A1اً.: إن لم يتحقق أي من الشرطين، يعرض النظام رسالة تفيد بأن أداء النموذج ضمن النطاق المقبول حالي 

 

 مسارات الأخطاء: لا يوجد
 

 

 :مخطط تتالي النظام لحالة عرض أداء النموذج7الشكل 

 

 موذجتفعيل إعادة تدريب النحالة استخدام:  9.2.4-

 إعادة تدريب النموذج   تفعيلاسم الحالة :

 نية على أداء النموذج الحيي طل ق الأدمن عملية إعادة تدريب النموذج، بالاستناد إلى توصية يعرضها النظام مب (Description)الوصف 
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 سير الأحداث

 :ناريو الأساسي الناجح()السي 

 

 النظام  الأدمن 

طلّع على توصية إعادة التدريب ضمن ي .1
 .صفحة أداء النموذج

 

  .يقرر تفعيل إعادة التدريب .2

 .يتحقق النظام من عدم وجود عملية إعادة تدريب أخرى قيد التنفيذ .3 

 .ء العمليةبة فورية ببدي طل ق النظام مهمة إعادة التدريب في الخلفية، ويعيد استجا .4 

 .و رفض(أتستطلع الواجهة حالة التقدّم دورياً حتى تصل النتيجة النهائية )ترقية  . 5 

 

 

 المسارات البديلة: لا يوجد.

 

 مسارات الأخطاء:

 

E1 (، يرفض النظام الطلب برسالة توضيحية.3: في حال وجود عملية إعادة تدريب أخرى قيد التنفيذ بالفعل )الخطوة 

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 توجد عملية إعادة تدريب أخرى قيد التنفيذ حالياً الأدمن مسجل الدخول، ولا 

الشروط اللاحقة 
(Postcondition) 

دَّث حالتها دورياً حتى الوصول لنتيجة  نهائية أ طل قت مهمة إعادة تدريب في الخلفية، وتح 

 جحالة استخدام تفعيل إعادة تدريب النموذ  :8الشكل 
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 حالة استخدام: تفعيل إعادة تدريب النموذج :9الشكل 

 حالة استخدام: تصدير التنبيهات الممراجَعة 10.2.4-

 

 

 :سير الأحداث )السيناريو الأساسي الناجح(

 

 النظام  الأدمن 

راجَعة .1
 
  .يطلب تصدير التنبيهات الم

 .يستعلم النظام عن جميع التنبيهات التي تحمل حكماً بشرياً نهائياً  . 2 

راجَعة  اسم الحالة : 
 
 تصدير التنبيهات الم

لاستخدامها  CSV  ملفو كاذب( إلىوم الأدمن بتصدير جميع التنبيهات التي صدر بشأنها حكم بشري )مؤكَّد أيق (Description)الوصف 
 لاحقاً في إعادة التدريب أو التحليل الخارجي

 Analyst/Admin (Actors)الفاعلين 

الشروط 
 (Precondition)السابقة

 سجل الدخول لأدمن ما

الشروط اللاحقة 
(Postcondition) 

راجَعة
 
 تم تنزيل ملف يحتوي على جميع التنبيهات الم

راجَعة حالة استخدام :9جدول 
 
 تصدير التنبيهات الم
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 .هذه التنبيهات، وي تيحه للتنزيل يحتوي على CSV ي نشئ النظام ملف 3. 

 

 المسارات البديلة: لا يوجد.

 مسارات الأخطاء: لا يوجد.
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 الفصل الخامس

 تصميم النظام
 نعرض في هذا الفصل القرارات التصميمية التي نم الاعتماد عليها لبناء النظام.

 مقدمة  1.5-
ت هندسية واضحة تحدد بنية المكوّنات وطريقة تفاعلها الأهداف النظرية والمتطلبات التي تم تحديدها سابقاً إلى قرارا ت برز مرحلة تصميم النظام القدرة على تحويل

ركة الشبكة في بيئة سحابية تتصف بضخامة أن نظام يستهدف مراقبة ح بمافيما بينها، بما يضمن تحقيق المتطلبات الوظيفية وغير الوظيفية على حد سواء. و 
لضروري اعتماد بنية موزّعة افقد كان من  يانات المتدفقة وتعدد مصادرها، وبضرورة الكشف عن الهجمات ضمن نافذة زمنية قريبة من الزمن الحقيقي،حجم الب

(Distributed Architectureبدلاً من الاعتماد ع ).لى معالجة مركزية أحادية العقدة 

سجلات تصطدم بحاجز فيزيائي في قدرتها على ظمة الأمنية التقليدية التي تعتمد على خادم واحد لتحليل اليستند هذا القرار إلى أساس أكاديمي واضح: فالأن
( Single Point of Failure)( ونقطة فشل وحيدة Bottleneckالمعالجة عند تزايد حجم الحركة الشبكية، إذ يتحوّل الخادم إلى نقطة اختناق )

، وتحديداً أثناء وقوع الهجوم. لهذا السبب بيعة النظام الأمنّ الذي ي فترض أن يبقى متاحاً ومستقراً في كل الأوقاتوهو تناقض جوهري مع ط —في آن معاً 
ثل بين العقد، وتسمح بأرشفة  (، توفّر تحمّلًا للأعطال عبر آلية النسخ المتماHDFSكطبقة تخزين موزعّ )  Apache Hadoopاعتمد المشروع على 

كمحرك   Apache Sparkمد المشروع على لات الحركة الشبكية دون أن يشكّل نمو البيانات عبئاً على أداء النظام. وبالتوازي، اعتكميات متنامية من سج
دفعية التقليدية القائمة على القرص (، وهو ما يمنحه تفوقاً واضحاً على نماذج المعالجة الIn-Memory Processingمعالجة موزعّ يعمل في الذاكرة )

ن قريب من اللحظي، بدلاً من انتظار (، ويجعله الخيار الأنسب لتحليل الحركة الشبكية وتطبيق نموذج الذكاء الاصطناعي عليها في زمMapReduce)مثل 
 .ع البيانات ثم تحليلها لاحقاً تجمي

نسب لكل مرحلة من مراحل معالجة تقنيات الأانطلاقاً من ذلك، اعتمد تصميم النظام على منهج علمي مبنّ على مقارنات دقيقة لاختيار الأدوات وال
، HDFSينها بطريقة موزّعة ضمن ، مروراً بتخز Apache Kafkaالبيانات، بدءاً من استيعاب حركة الشبكة القادمة من عدة مصادر بشكل متزامن عبر 

واتخاذ إجراء الاستجابة  ئج للمشرفة، ثم عرض النتاباستخدام نموذج ذكاء اصطناعي هرمي ثنائي المرحل Sparkووصولًا إلى تحليل هذه البيانات عبر 
 .المناسب

الحلول المعتمدة لمعالجتها، ويوضح تدفق يستعرض هذا الفصل مكوّنات النظام ودور كل مكوّن، ثم يناقش التحديات المعمارية التي واجهت عملية التصميم و 
 ق قابلية التوسّع والاعتمادية في النظام ككل.التنبيه الأمنّ، وصولاً إلى الأسس التي تحقالبيانات داخل النظام من لحظة توليد الحركة الشبكية وحتى صدور 

 

 النمط المعماري المعتمد  2.5-
الذي انبثقت عنه قبل الخوض في تفاصيل مكوّنات النظام، من الضروري تحديد النمط المعماري الذي ب نّ عليه ، إذ إن اختيار هذا النمط هو القرار الجذري 

 كل القرارات التقنية اللاحقة.



28 

 

حظي عن الهجمات فور وقوعها، والحاجة في يواجه أي نظام أمنّ موزعّ تناقضاً جوهريًا بين متطلبين يبدوان متعارضين في ظاهرهما: الحاجة إلى الكشف الل
دة تدريب النموذج على بيانات واقعية. ( وإعاForensicsالوقت ذاته إلى الاحتفاظ بأرشيف تاريخي كامل للحركة الشبكية بغرض التحليل الجنائي الرقمي )

لكشف لصالح اكتمال الأرشفة، أو ي ضحّى الاعتماد على مسار معالجة واحد فقط لتحقيق الهدفين معاً ي نتج حلًا وسطاً ضعيفاً: فإما أن ي ضحّى بسرعة ا
 باكتمال الأرشفة لصالح السرعة.

(، وهو مبدأ Speed Path vs. Batch Pathالفصل بين مسار المعالجة اللحظية ومسار المعالجة التاريخية ) لهذا السبب اعتمد تصميم النظام على مبدأ
سريع يخدم القرار الفوري )هل هذا  معماري راسخ في أنظمة معالجة البيانات الضخمة، يقوم على تغذية مسارين متوازيين من مصدر بيانات واحد: مسار

( بمعزل عن الآخر: Optimizeسَّن )أبطأ يخدم الأرشفة طويلة الأمد وإعادة البناء. هذا الفصل يسمح لكل مسار بأن يح   التدفق هجوم أم لا؟(، ومسار
مسار الأرشفة على أدوات  (، بينما ي بنىSpark Streamingو Kafkaفمسار الكشف اللحظي ي بنى على أدوات تعطي الأولوية لزمن الاستجابة )

 خر.(، دون أن يفرض أحد المساريْن قيوده على أداء الآHadoop HDFSخزين وتحمّل الأعطال )تعطي الأولوية لسعة الت

 

 Layered Pipelineدة الطبقات )بالإضافة إلى هذا الفصل الأفقي بين المسارين، اعتمد النظام أيضاً على تقسيم عمودي للمعالجة عبر بنية متعد

Architectureوالبث، التحليل الذكي،  استخلاص الخصائص، الاستيعاب —من الطبقات المتخصصة والمستقلة  (، بحيث تمر البيانات عبر سلسلة
يعاب والتحليل، مثلًا(، دون أن تعرف بين الاست Kafkaبحيث تتصل كل طبقة بالطبقة المجاورة لها فقط عبر واجهة أو وسيط محدد ) —التخزين، ثم العرض 

انية استبدال أو توسيع أي طبقة بمعزل عن ت الأخرى. هذا الفصل يحقق ميزتين هندسيتين أساسيتين: الأولى هي إمكأي طبقة تفاصيل التنفيذ الداخلي للطبقا
وّل إلى نقطة اختناق جديدة دون التأثير على منطق الاستيعاب(، والثانية هي منع أي طبقة من التح Spark Workerغيرها )كإضافة عقد 

(Bottleneckت بطئ النظام ككل، بم ).ا يتوافق مع متطلب قابلية التوسّع الذي تم تحديده في دفتر الشروط 

 مكونات النظام  3.5-
بالتفصيل، موضّحاً دوره النظام كوّن من مكوّنات مبعد استعراض النمط المعماري العام والمنطق الذي ب نيت عليه البنية الموزّعة للنظام، يتناول هذا القسم كل 

 ( والمبرر الهندسي لاختياره تحديداً دون بدائله. Data Pipelineيانات )الوظيفي داخل خط سير الب

 
 :مكونات النظام10الشكل 
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 ،مبررين تى صدور التنبيه وعرضه للمشرفوح( هذه المكوّنات مرتبّة وفق تسلسل معالجة البيانات، من لحظة التقاط الحركة الشبكية الخام 10يعرض الشكل )

 اختيار هذه المكونات دوناً عن غيرها. أسباب

 CICFlowMeter — يزاتاستخلاص الم 

ويحوّلها إلى تدفقات  (Raw Packets / PCAPنقطة الدخول إلى النظام، إذ يستقبل حركة الشبكة الخام بصيغة حزم ) CICFlowMeterيمثّل 
. TCPدل نقل البايتات، وأعلام مثل مدة التدفق، عدد الحزم في كل اتجاه، مع( موصوفة بأكثر من ثمانين خاصية إحصائية، Network Flowsشبكية )

قد است خدمت النسخة ذاتها من يستند إلى اعتبار منهجي دقيق: ف —بدلًا من كتابة منطق استخلاص خصائص مخصَّص  —اختيار هذه الأداة تحديداً 
CICFlowMeter  في بناء مجموعة البياناتCSE-CIC-IDS2018 لاً بين خصائص الحركة الحية د رّ ب عليها النموذج، مما يضمن تطابقاً كام التي

ف في طريقة استخلاص الخصائص وخصائص بيانات التدريب من حيث العدد والترتيب والوحدة، وهو شرط أساسي لصحة عملية التصنيف؛ إذ إن أي اختلا
 جودته. ( يؤدي إلى تدهور دقة النموذج بغض النظر عنTraining–Serving Skewبين بيئة التدريب وبيئة التشغيل الفعلي )

 

 Filebeat — وكيل الاستيعاب 

تزَن التدفقات الناتجة بصيغة  ونقلها إلى وسيط الرسائل  JSONلها إلى صيغة مراقبتها وقراءتها فور تحديثها، ثم تحوي Filebeat، يتولى وكيل CSVبعد أن تخ 
Kafkaي عفي هذا الوكيل النظام من ا .( لحاجة إلى كتابة منطق مراقبة ملفات مخصَّصFile Watchingويوفر آلي ،) ة موثوقة لضمان عدم فقدان أي

 ، فضلاً عن قدرته على العمل كعملية خفيفة الموارد مقارنة ببدائل أثقل.CSVسطر جديد ي ضاف إلى ملف 

 

 Apache Kafka  
يانات ومستهلكها. ( بين مصدر البBuffering Layerويعمل كطبقة عازلة ) JSONبصيغة  Filebeatالأحداث القادمة من  Kafkaيستقبل 

فقَد أي بيانات عند حدوث ارتفاع مفاجئ ت  هذا الفصل يحقق ميزتين: الأولى استيعاب أي تفاوت مؤقت بين معدّل توليد الأحداث ومعدّل معالجتها، بحيث لا 
( Consumerكثر من مستهلك )أ. والثانية إمكانية إضافة DDoSأثناء وقوع هجوم مثل  وهي بالضبط الحالة التي تحدث —في حجم الحركة الشبكية 
 ( ذاته دون أي تعديل في مصدر البيانات، بما يخدم متطلب قابلية التوسّع.Topicلاحقاً يقرأ من الموضوع )

 

 Apache Spark Streaming — محرك التحليل الذكي 

فور  Kafkaداث من ، جوهر النظام ومسؤول عن قراءة الأحMaster–Workerة موزّعة من نوع ، العامل ضمن بنيSpark Streamingيمثّل 
في  Sparkوم عند الاقتضاء. اعتماد (، ثم تحديد نوع الهجattack or normalوصولها وتمريرها على النموذج الهرمي ثنائي المرحلة لتصنيف كل تدفق )

اءً أعلى من نماذج المعالجة الدفعية (، وهو ما يمنحه أدIn-Memory Computationعالجة داخل الذاكرة )هذه الطبقة تحديداً مبرَّر باعتماده على الم
توازي، بحيث يمكن للنظام أن يتوسّع أفقياً بال Workerالتقليدية القائمة على القرص، إضافة إلى أن بنيته الموزّعة تتيح توزيع عبء التصنيف على عدة عقد 

 حليل نفسه.ن أي تعديل في منطق التبإضافة عقد جديدة دو 

 تخدم دورة حياة النموذج بالكامل:بعلاقة  HDFSبمخزن  Sparkيرتبط 
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 ( مسار الإخراجModel Results فَظ نتائج النموذج في ئ أرشيفاً تراكمياً من ، بما ي نشHDFS(: بعد كل عملية تصنيف، تح 
 قرارات النظام ي ستخدم لاحقاً في التحليل والمراجعة.

 ( مسار إعادة التدريبRetrained Modelثة من النموذج بع دَّ د إعادة تدريبه على بيانات واقعية (: يتيح هذا المسار تحميل نسخة مح 
عت من بيئة التشغيل الفعلي، ليحل محل النموذج الحالي داخل  سّد عملياً استجابة النظام ادون إيقاف النظام. هذا  Sparkجم  لمسار يج 

م أنماط هجوم جديدة لم يرَها أثناء وديات أي نموذج م درَّب على مجموعة بيانات ثابتة، وهي احتمال تراجع أدائه أمالأحد أبرز محد
 التدريب.

 

 Hadoop HDFS — طبقة الأرشفة الموزّعة 

ام الناتجة عن لخ( للتدفقات اPeriodic Archivalفي هذا النظام دورين متكاملين. الدور الأول هو الأرشفة الدورية ) HDFSيؤدي 
CICFlowMeterبما يوفر سجلًا تاريخياً كاملًا للحركة الشبكية يمكن الرجوع إليه لأغراض التحليل الجنائي ا ،( لرقميForensics أو إعادة بناء )

عاد تدريبها، كما ورد سا
 
تحديداً لهذين الغرضين مبرَّر  HDFSختيار بقاً. اسياق حادثة أمنية سابقة. أما الدور الثاني فهو تخزين مخرجات النموذج ونماذجه الم

 —تى عند تعطّل إحدى هذه العقد ( عبر عدة عقد تخزين، بما يضمن استمرارية توفر السجلات حReplicationبقدرته على توزيع البيانات وتكرارها )
 وهي خاصية جوهرية في نظام أمنّ لا يجوز أن يفقد أي دليل رقمي مرتبط بحادثة أمنية.

 

 FastAPI — لخدمة الخلفية طبقة اback end 

ي مكوّن آخر بالاتصال المباشر بقاعدة نقطة الوصل الوحيدة بين طبقة التحليل الذكي وطبقتَي التخزين التشغيلي والعرض، ولا ي سمح لأ FastAPIيشكّل 
ل طلب  Sparkالبيانات أو بالواجهة الأمامية. عند اكتشاف  (، حيث api/alertsصَّصة )/ واجهة برمجية مخعبر FastAPIإلى  HTTPلهجوم، ي رس 

ددة لتفادي إغراق المشرف بتنبيهات مكرّرة محمعالجة منطق الأعمال الكامل المرتبط بالتنبيه )كتجميع التنبيهات المتكررة ضمن نافذة زمنية  FastAPIيتولى 
 ن يكتب السجل في قاعدة البيانات.عن الهجوم ذاته(، قبل أ

رة في التصنيف فقط، بينما ت دار كل محصو  Sparkإلى مبدأ الفصل بين منطق التحليل ومنطق التخزين والأعمال، بحيث تبقى مسؤولية  يستند هذا التصميم
 لتعديل دون المساس بمنطق النموذج. كماالقرارات المتعلقة بكيفية معالجة نتيجة هذا التصنيف )تخزين، إشعار، صلاحيات وصول( في طبقة منفصلة قابلة ل

وهو اعتبار جوهري في نظام أمنّ  —لفيةدمة الخقاعدة البيانات لأي طبقة خارج الخيحقق هذا الفصل حداً أمنياً أساسياً، إذ يمنع كشف بيانات الاتصال ب
 بطبيعته.

 

 PostgreSQL — قاعدة البيانات التشغيلية 

ات حسب النوع أو مستوى مات دقيقة وسريعة، كتصفية التنبيه( بشكل منظَّم يسمح باستعلاAlertsلتخزين التنبيهات ) PostgreSQLت ستخدم 
مبرَّر باختلاف طبيعة الوصول  —نفسه  HDFSبدلًا من الاعتماد على  —الخطورة أو الفترة الزمنية. اختيار قاعدة بيانات علائقية لهذا الغرض تحديداً 

تكررة السريعة على بيانات تشغيلية الاستعلامات الم PostgreSQLهيكلة، تخدم الأرشفة الضخمة غير الم HDFSإلى البيانات في كل حالة: فبينما تخدم 
 محدودة الحجم نسبياً، وهي نمط وصول تتفوق فيه قواعد البيانات العلائقية بوضوح.

 

 ( لوحة التحكمDashboard) 
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–Requestعادي ) HTTP الغرض: طلب ناتَي اتصال منفصلتَي عبر ق FastAPIتمثّل لوحة التحكم الواجهة النهائية التي يتفاعل معها المشرف، وترتبط ب ـ

Response ي ستخدم عند فتح الصفحة لأول مرة لجلب السجل التاريخي للتنبيهات المخزَّنة في )PostgreSQLل ، واتصاWebSocket  دائم
دوياً. هذا التمييز بين نمطَي تحديث الصفحة ي ، دون أن يحتاج المستخدم إلىSpark( أي تنبيه جديد فور صدوره من Pushومفتوح ي ستخدم لدفع )

لب الكشف والعرض في زمن قريب من الاتصال يعكس طبيعة كل حاجة: الأول ملائم لجلب بيانات تاريخية ثابتة عند الطلب، والثاني ضروري لتحقيق متط
 هو الهدف الجوهري للنظام بأكمله.اللحظي، و 

 Master-Worker Cluster) ادة والتنفيذنمط السي معمارية العنقود الموزع: 3.5-

Architecture) 
، Master-Worker Architectureفي هذا المشروع على نمط معماري موحّد  Apache Sparkو Apache Hadoopيعتمد كل من 

تولى التنسيق المركزي دون المشاركة المباشرة في توهو نمط تنظيمي يقوم على تقسيم مسؤوليات العنقود إلى فئتين وظيفيتين متمايزتين تماماً: عقدة سيادة واحدة 
 العبء الحسابي، وعقد تنفيذ متعددة تتولى المعالجة الفعلية وتنفيذ المهام الموزَّعة عليها.

 

لنسبة با NameNodeياً: فهي (، التي تحمل دوراً مزدوجاً محور 10.0.0.15) k1( في هذا المشروع بالعقدة Master Nodeتتجسّد عقدة السيادة )
خزَّنة فعلياً على عقد التنفيذ، وهي ( لنظام الملفات الموزَّع وتتبّع مواقع كتل البياNamespace، مسؤولة عن إدارة مساحة الأسماء )Hadoopلنظام 

 
نات الم

زئية العائدة منها. ومن الجدير التأكيد ئج الج، مسؤولة عن جدولة المهام الحسابية وتوزيعها على العقد المنفّ ذة وتجميع النتاSpark Driverفي الوقت ذاته 
صّ ص لها أي عبء تخزينّ أو حسابي مباشر  ق" الفهي  —أن هذه العقدة، رغم مركزيتها التنظيمية، لا تخ   عمل ولا "ت نفّ ذه"."ت نسّ 

بدورهما دوراً مزدوجاً  تحملان(، اللتين 10.0.0.18) k3( و10.0.0.124) k2( بالعقدتين Worker Nodesفي المقابل، تتجسّد عقد التنفيذ )
جزَّأة )Hadoopبالنسبة لـ  DataNodeمتماثلاً: فكل منهما 

 
(، وفي الوقت ذاته Data Blocks، مسؤولة عن التخزين الفعلي لكتل البيانات الم

Spark Executor( 2، مسؤولة عن التنفيذ الفعلي للحسابات الموزَّعة بواقع نواتين معالجة Cores،لكل عقدة ) بقدرة حوسبية إجمالية فعلية تبلغ  أي
 أنوية عبر العنقود بأكمله. 4

بحيث تحمل العقدة نفسها دور السيادة أو التنفيذ في كليهما  —وت برز هذه البنية قراراً تصميمياً مقصوداً وليس تنظيماً عشوائياً: فتطابق الأدوار عبر النظامين 
ق موقع البيانات )ي قلّ ل من تعقي —معاً وليس في أحدهما فقط  ( هي ذاتها التي NameNodeد إدارة الشبكة الداخلية للعنقود، إذ تصبح العقدة التي ت نسّ 

ق معالجتها ) فّ ف من الحمل الشبكي الناتج عن التنسيق المتقاطع بين "منسّقين" مختلفين Spark Driverت نسّ  تصر مسارات الاتصال الداخلي ويخ  (، مما يخ 
 .لنظامين منفصلين
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 نموذج الذكاء الصنعي تصميم 4.5-

 

 :تصميم تدريب نموذج الذكاء الصنعي11 الشكل
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عتمَد لتصميم وتدريب نموذج الذكاء الاصطناعي داخل النظام، بPipeline( خط الأنابيب )11يوضّح الشكل )
 
دءاً من مصدر البيانات وصولًا إلى ( الم

 ز للاستخدام.النموذج النهائي الجاه

ع الذي يحفظ السجلات الشبكية بشكل دائم. ، حيث ت قرأَ البيانات الخام مباشرة من نظام الملفات الموزَّ HDFSتبدأ العملية بتحميل مجموعة البيانات من 
دّ د الخصائص الشبكية الأنسب ة تلي ذلك مرحلة تنظيف البيانات، وتشمل إزالة القيم اللانهائية والمفقودة والتسميات التالفة، تمهيداً لمرحل اختيار الميزات التي تح 

 (.Overfittingلتدريب النموذج واستبعاد ما لا يخدم عملية التصنيف أو قد يتسبب في الإفراط في التخصيص )

زَّع بعدها عملية التنفيذ الفعلي على ، لت و المسؤول عن جدولة المهمة Spark Driverالتي تتولى دور  k1بعد تجهيز البيانات، ت سلَّم مهمة التدريب لعقدة 
تعاقبتين: ت نفَّذ المرحلة الأولى المعتمد في العنقود. وتسير عملية التصنيف على مرحلتين م Master-Workerبشكل متوازٍ، وفق نمط  k3و k2عقدتي 

صنَّفة كهجوم
 
دّ د نوع الهجوم تحديداً من بين الفئفقط لت مرَّر إ تصنيفاً ثنائياً يميّز بين الحركة الطبيعية والهجوم، ثم ت صفَّى السجلات الم ات لى المرحلة الثانية التي تح 

 الهجومية المختلفة.

فَظ النموذج النهائي بمرحلتيه على قللتحقق من جودة أدائه،  F1-Scoreوأخيراً، يخضع النموذج الناتج لمرحلة تقييم باستخدام مقاييس الدقة و بل أن يح 
HDFS ًستدلال اللحظي عند تشغيل النظامللاستخدام لاحقاً في عملية الا ، ليكون جاهزا. 

 

 اط التصميمة المعتمدة لأنما 5.5-
لموزَّعة والمعتم دة على الوقت الفعلي. فيما يلي ااعتمد تصميم النظام على مجموعة من الأنماط المعمارية التي أثبتت فعاليتها في بناء أنظمة معالجة البيانات 

 نماط كما ط بّ قت داخل المشروع:هذه الأاستعراض لأبرز 

 ( النمط القائم على الأحداثEvent-Driven Architecture) 

ى استدعاءات متزامنة ومباشرة اعت مد النمط القائم على الأحداث كأسلوب أساسي لتبادل البيانات بين مكوّنات النظام، بدلًا من الاعتماد عل
(Synchronous Calls بين طبقة )التقاط ( السجلات وطبقة معالجتها. يعتمد هذا النمط على مبدأ الناشر/المشتركPublisher/Subscriber ،)

نتظر من سيقوم بمعالجة هذه ت، دون أن تعرف أو Kafkaالناشر( بنشر السجلات الشبكية كأحداث إلى وسيط الرسائل  )بصفته Filebeatحيث تقوم  
لية التصنيف عليها فور وصولها، مما )بصفته المشترك( بالاستماع إلى هذه الأحداث وتنفيذ عم Spark Streamingالأحداث لاحقاً. وفي المقابل، يقوم 

  طبقتي جمع البيانات ومعالجتها.( بينIndirect Communicationيحقق تواصلاً غير مباشر )

 Spark Streamingم بقة بمن سيستهلكه؛ ليقو دون أي معرفة مس Kafkaسجلًا شبكياً جديداً، ي نشَر هذا السجل كحدث إلى  يلتقطفحين 
نه بشكل دائم، دون أن يتطلب ذلك ( الحدث ذاته لتخزيHDFSباستهلاكه وتحليله عبر النموذج الهرمي، بينما تستهلك في الوقت نفسه خدمة الأرشفة )

 أي تنسيق مباشر بين الطرفين.

 يحقق هذا النمط عدة فوائد جوهرية للنظام:

  ّفصل منطقي وزمن( بين المكوّنات، بحيث لا ي شترط أن تكون خدمة المعالجةSpark،متاحة لحظة وصول السجل ) وظاً في إذ يبقى محفKafka  إلى
 حين استعداد المستهلك لمعالجته.

 ( تقليل الترابطLoose Coupling مما يسمح بتعديل أو استبدال أي مكوّن ،)—  كتغيير خوارزمية التصنيف داخل Spark مسار  أو إضافة
 دون أي تأثير مباشر على مصدر البيانات أو بقية المكوّنات المستهل كة. —معالجة جديد 
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 تصنيف الهرمي بمرحلتيها وقتاً أطول نسبياً مراعاة اختلاف السرعات بين المكوّنات؛ فتوليد السجلات قد يكون متواصلًا وسريعاً، بينما تحتاج عملية ال
 ن ي بطئ أحدهما الآخر.أ( تسمح لكل مكوّن بالعمل وفق وتيرته الخاصة دون Bufferكطبقة عازلة )  Kafkaلمعالجة كل دفعة، وهنا يعمل 

 ( تحسين قابلية التوسعScalability إذ يمكن إضافة مستهلكين جدد للأحداث ذاتها ،)—  دون أي  —و نظام أرشفة موازٍ كخدمة تنبيه إضافية أ
 نشرها للسجلات.تعديل على السيرفرات الافتراضية أو منطق 

 ( نمط الفصل بين الطبقاتLayered Architecture) 

دَّدة دون تداخل مباشر مع مسؤوليات اعت مد نمط الفصل بين الطبقات لتنظيم مكوّنات النظام ضمن تسلسل وظيفي واضح، بحيث تختص كل طبقة بمسؤولية مح
 اقبة:الطبقات الأخرى. يتكوّن النظام وفق هذا النمط من خمس طبقات متع

 

 من مصدرها. السجلات الشبكية لتقاطهابا، وتختص حصراً FilebeatوCIC FLOW METERطبقة جمع البيانات، وتضم 

 بيانات أو الغاية النهائية منها.وى ال، وتختص بنقل الأحداث بين طبقة الجمع وطبقات المعالجة والتخزين دون معرفة بمحتKafkaطبقة النقل، ويمثلّها 

 يب المستقبلي.رشفة وإعادة التدر للتخزين الدائم الموزَّع، وتختص بحفظ السجلات الخام لأغراض الأ HDFSوتضم  طبقة التخزين،

 ت الواردة واتخاذ قرار التصنيف.جلابعنقوده الموزَّع، وتختص بتطبيق النموذج الهرمي على الس Sparkطبقة المعالجة والذكاء الاصطناعي، ويمثلّها 

التحقق من  )كالحظر اليدوي أو ولوحة التحكم، وتختص بعرض النتائج على المحلل الأمنّ واستقبال قراراته FastAPI، وتضم طبقة العرض والتفاعل
 التنبيهات(.

لوحة التحكم م؛ فتعديل آلية عرض التنبيهات في هذا الفصل الصارم بين الطبقات يحصر أثر أي تعديل ضمن حدود الطبقة المعنيّة به دون أن يمتد إلى بقية النظا
ة لا يفرض أي تعديل على طبقتي الجمع ، كما أن استبدال خوارزمية التصنيف المعتمدة في طبقة المعالجSparkلا يستدعي أي تغيير في منطق الكشف داخل 

لتوسيع أو استبدال أي طبقة  ة أعلىوقابلي أو النقل. ويحقق هذا النمط، إلى جانب وضوح المسؤوليات، تسهيلًا كبيراً في اختبار كل طبقة بمعزل عن غيرها،
 مستقبلاً دون إعادة بناء النظام بأكمله

 ( نمط تكرار النموذجModel Replication Pattern) 

املة ومطابقة من النموذج النهائي (، اعت مد نمط تكرار النموذج، حيث ت نشَر نسخة كModel Parallelismخلافاً لتوزيع النموذج نفسه بين العقد )
درَّ 

 
لسجلات الواردة إليها محلياً وبالتوازي ابشكل مستقل وذاتي الاكتفاء. يتيح هذا النمط لكل عقدة معالجة تدفقات  k3و k2ب على كل من العقدتين الم

الاعتماد على نسخة ( بدلاً من Throughputالتام مع العقدة الأخرى، دون الحاجة لأي تنسيق مركزي لحظة الاستدلال، مما يرفع الإنتاجية الكلية للنظام )
 مركزية واحدة قد تتحوّل إلى نقطة اختناق.

 

 ( نمط الحفاظ على الحالةCheckpointing Pattern) 

آلية تسجيل نقاط  Spark Streamingلضمان استمرارية معالجة تدفق البيانات دون فقدان أو تكرار عند حدوث انقطاع أو إعادة تشغيل، اعتمد 
فَظ حالة المعالجة الحالية )كموضع آخر سجل م عالََ من (، حيCheckpointingالحفظ ) ى القرص. وعند إعادة تشغيل ( بشكل دوري علKafkaث تح 

التي وصلت أثناء التوقف، وهو ما  خدمة المعالجة لأي سبب، يستأنف النظام العمل من آخر نقطة محفوظة بدلًا من البدء من جديد أو فقدان السجلات
 ر الساعة.( واستمرارية عملية الكشف عن الهجمات في بيئة تشغيل مستمرة على مداData Consistencyيضمن اتساق البيانات )
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 تصميم التخزين حسب طبيعة البيانات 6.5-
 HDFS للسجلات الخام والأرشيف التاريخي 

ياً، نادرة التعديل بعد كتابتها السجلات يوم لتخزين السجلات الشبكية الخام بشكل دائم، وهي بيانات ضخمة الحجم تصل إلى ملايين HDFSت ستخدَم 
(Write-Once( وت قرأَ لاحقاً بشكل دفعي ،)Batchلا فوري، تحديداً عند إعادة تدريب النموذج على بيانات تا ) ريخية متراكمة. وقد اختيرتHDFS 

 تحديداً لهذا الغرض لثلاثة أسباب:

  م تعددة، بحيث لا يؤدي تعطّل عقدة م( موزَّعة عبر عقد Blocksالملفات إلى كتل ) HDFSالتخزين الموزَّع المتسامح مع الأعطال: ت قسّ 
 واحدة إلى فقدان البيانات، وهي خاصية ضرورية لأرشيف ي فترض أن يبقى متاحاً على المدى الطويل.

 

  التكامل المباشر معSpark بما أن عملية إعادة التدريب ت نفَّذ عبر :Sparkت من، فإن قراءة البيانا HDFS  مباشرة تستفيد من محلية
 قلها عبر الشبكة أولًا.ن(، حيث ت نفَّذ المعالجة على نفس العقد التي تخزن البيانات فعلياً، دون Data Localityالبيانات )

 

 دقيقة تحتاج استعلاماً  جداول علائقية الملاءمة لحجم البيانات وطبيعتها: بيانات السجلات هنا أقرب لملفات مجمَّعة كبيرة الحجم من كونها
 مصمَّم أصلاً لتخزين هذا النوع من الملفات بكفاءة. HDFSفورياً، و

 

 PostgreSQL للتنبيهات وبيانات التشغيل اللحظي 

 

  خلافاً للسجلات الخام، تحتاج بيانات التشغيل اللحظي— ( التنبيهاتAlerts( قرارات المحلل ،)Verdict،)  عناوينIP لمحظورة، وذاكرة ا
عة العناوين ) قيقة وم فلترة، استعلامات د إلى نمط وصول مختلف تماماً: قراءات وكتابات متكررة وسريعة، —( IP Reputation Cacheسم 

حت   ها بنية الكود فعلياً:لهذا الدور للأسباب التالية، التي تعكس PostgreSQLوعلاقات منطقية واضحة بين البيانات. وقد ر جّ 

 

  نٍ واحد، كالفلترة حسب درجة الخطورة ونوع العلائقية الدقيقة والمركّبة: يعتمد النظام على استعلامات تجمع شروطاً متعددة في آدعم الاستعلامات
نشاطاً،  IPلنوع وتحديد أكثر عناوين االهجوم وقرار المحلل معاً في نقطة استرجاع التنبيهات، أو تجميعات إحصائية لحساب عدد التنبيهات حسب 

 ليات ت ـعَدّ من صميم قوة قواعد البيانات العلائقية.وهي عم

 

  َهيك
 
( لتخزين تفاصيل الخصائص JSONBلة )دعم بيانات متغيّرة الشكل دون فقدان البنية العلائقية: است خدم نوع عمود مخصص للبيانات شبه الم

ة تخزين بيانات متغيّرة البنية دون مما منح النظام مرون( ضمن الجدول الرئيسي نفسه، sample_featuresالشبكية الخام المرافقة لكل تنبيه )
 التضحية بالتنظيم العلائقي لبقية الحقول.
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 ( ضمانات التكامل والتزامنACIDالتجميع المطبَّق عند وصول  (: تعتمد عمليات كتحديث التنبيه المتكرر ضمن نافذة زمنية محددة )منطق
لية تحتاج ضمانات تكامل صارمة لمصدر( على قراءة دقيقة ثم تحديث لسجل واحد بعينه، وهي عمتنبيهات متتالية لنفس نوع الهجوم من نفس ا

 توفرها قاعدة البيانات العلائقية بشكل أصيل، لضمان عدم تضارب التحديثات المتزامنة على نفس السجل.

 

لت  ييمها، وهو اعتبار حاسم في بيئة محدودة قارنة ببدائل أخرى جرى تقلاستهلاكها المنخفض نسبياً للذاكرة م PostgreSQLكفاءة استهلاك الموارد: ف ضّ 
 لوحة التحكم بكفاءة. الموارد كالتي يعمل عليها هذا المشروع، دون التضحية بجودة الاستعلام والتصفية المطلوبة لعرض التنبيهات في

 الية إعادة التدريب   تصميم 7.5-
صمَّمة لتمكين النظام من التكيّف تدريجياً مع أنما( تصميم آلية إعادة تدريب 12يوضّح الشكل )

 
ط حركة مرورية جديدة قد لا يكون النموذج النموذج، الم

درَّب على مجموعة بيانات  —الحالي 
 
عادة بنائه يدوياً من الصفر في  قد رآها من قبل، دون الحاجة لإ —التاريخية الثابتة  CSE-CIC-IDS2018الم

 مرة. كل
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 :تصميم مخطط إعادة تدريب النماذج12الشكل 

 

 
، لتشكّل بذلك Parquetبصيغة  HDFSلى تبدأ الحلقة بمجرد أن ي صد ر النموذج تنبؤه على حركة المرور الحية، حيث ت ؤرشَف هذه التنبؤات بشكل دوري إ

توازي، تظهر التنبيهات الناتجة عن الحركة المشبوهة في لوحة لمجرد ما و صنّ ف كتنبيه فقط. وبالسجلاً تراكمياً موثوقاً لكل ما "رآه" النظام فعلياً أثناء التشغيل، لا 
 .صفه إيجابياً حقيقياً أو كاذباً التحكم ليراجعها المحلل الأمنّ، الذي ي صد ر قراره النهائي بشأن كل تنبيه بو 
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ثّل هذا القرار البشري الحكم المرجعي  ل بمعزل عن تنبؤ النموذج، بل ي قارَن بهوهنا تكمن الخطوة الجوهرية في هذه الحلقة: فقرار المحلل لا ي سجَّ  مباشرة، إذ يم 
(Ground Truth الذي ي قاس عليه مدى إصابة النموذج أو خطئه في كل حالة. ومع تراكم عدد كافٍ من هذه المقار ) نات، يتشكّل مؤشر دقة حقيقي

 يانات تدريب تاريخية ثابتة فحسب.ديثة، لا على مجموعة بيعكس أداء النموذج على بيانات واقعية ح

راجَعة، 
 
 وحين ينخفض هذا المؤشر عن مستوى مقبول، أو يتراكم عدد كافٍ من الحالات الم

 (Human-in-the-Loop Recommendationالبشري ) للالتوصية القائمة على المح

نظام عند تحقّق أحد شرطين: انخفاض دقة النموذج نات جديدة، بل تمر أولًا بمرحلة توصية ي صد رها اللا تنطلق عملية إعادة التدريب تلقائياً بمجرد تراكم بيا
ؤكَّدة من ق بَل المحلل الأمنّ )

 
تنبيه. ويبقى  200لمعلَّقة عتبة ا%، أو تجاوز عدد التنبيهات 85( عن عتبة Analyst-Confirmed Precisionالم

( في Model Driftحتمال انحراف النموذج )اعلياً بيد المحلل البشري لا النظام ذاته، وهو خيار تصميمي مقصود يحمي من القرار النهائي بإطلاق العملية ف
 كتملة قبل السماح بظهور التوصية أصلاً.حال كانت مراجعات المحلل نفسها غير كافية إحصائياً، إذ يشترط النظام أيضاً حداً أدنى من عدد المراجعات الم

خزَّن في  ملية إعادة تدريب النموذج على العنقود الموزَّع، مستفيدة منطلَق عت
 
. ويخضع النموذج الناتج بعد التدريب لمقارنة HDFSأرشيف الحركة الفعلية الم

لي إن أثبت تفوقاً حقيقياً، أو يد ليحل محل الحامباشرة بالنموذج الحالي على معايير الأداء نفسها، لت ـتَّخذ بناءً عليها إحدى نتيجتين: ترقية النموذج الجد
فعة تنبؤ لاحقة، مانحةً النظام قدرة تدريجية على الاحتفاظ بالنموذج القائم دون تغيير إن لم يتحقق ذلك التفوق. وبهذا، ت غلَق الحلقة لتبدأ من جديد مع كل د

 التكيّف مع أنماط الهجوم المتطورة دون تدخل يدوي شامل في كل مرة.
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 دسالفصل السا

 مناقشة النتائج
نستعرض في هذا الفصل التجارب التي أدت إلى بناء نموذج الذكاء الاصطناعي المعتمد، ونعرض واجهات النظام المقترح 

 .ونتائج تشغيله الفعلي

 تقييم أثر توزيع البيانات على كفاءة التدريب و الإنتاجية  1.6-
في هذا المشروع، وعزل أي عوامل  Apache Spark   ماد بيئة الحوسبة الموزعة المدارة بواسطةبهدف التحقق العلمي والدقيق من مدى جدوى وكفاءة اعت

 .  برمجية أو بيئية قد تؤثر على صحة المقارنة

 تجارب باستخدام خوارزميات مختلفة في البيئتين : تم إجراء عدة

 ( تم فيها تشغيل وتدريب النموذج الهرمي :)البيئة الموزعة(Hierarchical Pipeline بالاعتماد على )ود عنقApache Spark  موزع
 (.Nodes Distributed Cluster 3وممتد على ثلاث عقد فعلية )

( مستضافة Virtual Machine( في مواصفاتها الفيزيائية، إذ تعمل كل منها كآلة افتراضية )k1 ،k2 ،k3تتشابه عقد العنقود الثلاث )
 8أنوية افتراضية ) بثمانية Intel Broadwell، وتمتلك معالجاً من نوع KVMة الافتراضية باستخدام تقني OpenStackعبر بيئة 
vCPU( وذاكرة وصول عشوائي ،)RAM 16( بسعة GiB 200، ومساحة تخزين إجمالية قدرها GBظام التشغيل ، وتعمل جميعها بن

Ubuntu 24.04.4 LTS  بنواةLinux 6.8.0 اً، بل قراراً مقصوداً يسهّل العقد الثلاث لم يكن اعتباطي. هذا التماثل في المواصفات بين
اجة، وهو ما يخدم مباشرة متطلب قابلية عملية موازنة الحمل بينها ويجعل أي عقدة قادرة على استيعاب أعباء عقدة أخرى بالكفاءة ذاتها عند الح

 التوسّع وتحمّل الأعطال الذي ب نيت عليه البنية الموزّعة للنظام.

 

 على عقدة مر الهرمي  ئة المركزية المستقلة(: تم فيها عزل بيئة التوزيع بالكامل، وتدريب النموذج )البي( كزية واحدةSingle-Node دون الاستعانة )
 (.Scikit-Learnو  Pandas، وذلك باستخدام مكتبات المعالجة التقليدية النظيفة )Sparkبـ 

 

لثلاث، بما في ذلك حجم عينة البيانات المفرزة والمنظفة نة المباشرة، تم تثبيت كافة المتغيرات الجوهرية عبر التجارب الضمان أعلى معايير العدالة الفنية في المقار 
(، بالإضافة إلى 80/20سطر(، ونسبة فصل بيانات التدريب والاختبار ) 4,038,551وبمجموع  CIC-IDS2018% من الداتا سيت الكلية لـ 25)

 . ( للنماذجHyperparametersقة )مطابقة المعاملات الفائ

  التجربة الأولى— ( خوارزمية الغابة العشوائيةRandom Forest) 

 . الإطار النظري للخوارزمية1
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الجوهرية على بناء عدد كبير من أشجار  (، وتقوم فكرتهاEnsemble Learningت عدّ خوارزمية الغابة العشوائية إحدى أبرز خوارزميات التعلّم الجماعي )
ر دقة واستقراراً من قرار أي شجرة ( المستقلة عن بعضها، ثم دمج مخرجات هذه الأشجار للوصول إلى قرار تصنيفي نهائي أكثDecision Treesالقرار )

 منفردة. تعتمد الخوارزمية على تقنيتين أساسيتين لضمان تنوعّ الأشجار وتقليل الارتباط بينها:

 

 ( التجميع الإحيائيBootstrap Aggregating – Bagging حيث تتدرّب كل شجرة على عينة عشوائية م عاد :)حبها س
(Sampling with Replacementمن مجموعة البيانات الأصلية، بحيث لا ترى شجرتان نفس البيانات بالضبط ). 

 لميزاتالعشوائية في اختيار ا (Random Feature Selectionإذ لا ت قيَّم كل الخصائص عند كل عقدة :) تار مجموعة فرعية تف رعّ، بل تخ 
 عشوائية منها فقط، مما يمنع هيمنة خاصية واحدة قوية على بنية جميع الأشجار ويزيد من تنوّعها.

 

سماوعند تصنيف عيّنة جديدة، تمرّ هذه العيّنة عبر جميع الأشجار في الغابة، وت صوّ ت كل شجرة بشكل مستقل على  النتيجة  لفئة التي تراها مناسبة، ثم تح 
( مقارنة بالشجرة المفردة، Overfitting(. وتتميز هذه الآلية بمقاومة عالية لمشكلة الإفراط في التخصيص )Majority Votingالنهائية بالأغلبية )

 نظراً لأن الخطأ العشوائي لشجرة واحدة ي عوَّض عادة بتصويت بقية الأشجار.

 

 . ضبط بيئة المقارنة2

تلاف في إعدادات النموذج، تم تثبيت المعاملات ظهر في النتائج ت عزى حصراً إلى أثر البنية الحوسبية )موزعة مقابل مركزية( لا إلى اخلضمان أن أي فروقات ت
 = n_estimatorsجرة )ش 100( الخاصة بالخوارزمية بشكل مطابق تماماً في كلتا التجربتين، حيث اعت مد عدد Hyperparametersالفائقة )

 ة العنقود الموزع على ثلاث عقد.، أو في تجربSpark(، سواء في تجربة العقدة المركزية المستقلة دون max_depth = 20) 20أقصى يبلغ  ( وعمق100

 

عتمَد في التجربة الثانية كان فعلياً وليس نظرياً، يوثّق سجلّ 
 
( لحظة تشكّل موارد X)شغيل العنقود الموضّح في الشكل توللتحقق عملياً من أن التوزيع الحوسبي الم

Spark :أثناء بدء المهمة 

 
 (.k3 و k2) الموزعة العمل عقد على( Spark Executors) المنفذات لتوزيع التشغيل سجلات مخرجات:13الشكل 

 

 k2(، وانضمام العقدة cores 2ة )بنواتين معالج Executor 0( إلى العنقود بصفتها 10.0.0.18) k3انضمام العقدة  (13لشكل)ي ظهر ا
( لم ت درجَ في هذا السجلّ كم نفّ ذ، لأنها تشغل 10.0.0.15) k1بنفس السعة الحوسبية. وي لاحَظ أن العقدة  Executor 1( بصفتها 10.0.0.124)

فذتين، دون أن ي سنَد إليها عبء حسابي ( وتوزيع أشجار القرار على العقدتين المنJob Schedulingالمسؤول عن تنسيق المهمة ) Driverدور الـ 
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أنوية معالجة فقط )نواتان من كل عقدة  4مباشر. وهذا معطى منهجي مهم عند تفسير نتائج التسريع لاحقاً، إذ إن القدرة الحسابية الفعلية للعنقود تنحصر في 
 منفّ ذة(، وليس في عدد العقد الثلاث مجتمعة.

 

 . نتائج المقارنة3

 

 اور الزمن والدقة والاستدلال:( عبر محSklearn( والعقدة المركزية المستقلة )Spark( النتائج المقارنة بين العنقود الموزع )X) يلخّص الجدول

 

 التحليل  Node Cluster Single-Node (sklearn-3 المقياس

 1882.08s 2192.36s وقت التدريب الكلي 
(2080.78+111.58) 

Spark  أسرع بـ
310s ~(14.2)% 

أسرع بـ  1637.80s 2080.78s Spark وقت تدريب المرحلة الاولى
443s ~(21.3)% 

 244.28s 111.58s Single-node وقت تدريب المرحلة الثانية
 أسرع هون

 متقارب جدا   %97.99 %97.75 الدقة 

F1-score 97.68% 97.92% متقارب 

Precision 97.98% 97.91%   متقارب جدا 

Recall 97.75% 97.99%   متقارب جدا 

 ابطا  s 12 s Spark 54 وقت الاستدلال الكلي 

 ابطأ  13,721 rows/s 65,213 rows/s Spark (Throughputالانتاجية )

 

 ر حجم البيانات على جدوى التوزيع. تحليل زمن التدريب: أث4

عالَجة في كل مرحللتكشف نتائج التدريب أن كفاءة الحوسبة الموزعة ليست مطلقة، بل مشروطة بحجم ا
 
 ة.بيانات الم

%(. 21.3ثانية )نسبة تحسّن  443تفوقاً واضحاً بفارق  Sparkمليون سطر، أظهر  3.2ففي المرحلة الأولى، حيث بلغ حجم بيانات التدريب أكثر من 
(، بحيث ن ـفّذت الحسابات بالتوازي عبر k3و k2نفذتين )وي عزى هذا التفوق إلى أن العنقود الموزع استطاع تقسيم عملية بناء الأشجار المئة على العقدتين الم

لى بناء الأشجار المئة بالتتالي ( على عقدة واحدة، إn_jobs=1، المقيدة بنواة واحدة )Sklearnالأنوية الأربع المتاحة إجمالًا، بينما اضطرت 
(Sequentially( وهو ما انعكس مباشرة في الزمن المسجَّل ،)2080.78 .)ثانية 
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 :نتائج تدريب النموذج التقليدي على عقدة واحدة باستخدام خوارزمية الغابات العشوائية14الشكل 

 

 
 :نتائج تدريب النموذج على العنقود الموزع باستخدام خوارزمية الغابات العشوائية15الشكل 

فرزة دون الحركة ألف سطر ف 550 المرحلة الثانية، حيث تقلّص حجم بيانات التدريب إلى نحو غير أن هذا التفوق انعكس تماماً في
 
قط )بيانات الهجمات الم

ير كان أسرع بأكثر من الضعف. ، أي أن الأخSklearnثانية فقط لـ  111.58ثانية مقابل  244.28في هذه المرحلة  Sparkالطبيعية(. فقد استغرق 
كلفة الإضافية المرتبطة بالتوزيع ذاته اس بأن الفائدة الحسابية الناتجة عن التوازي أصبحت، عند هذا الحجم الأصغر، أقل من التوي فسَّر هذا الانعك

(Distribution Overhead )— ( والمتمثلة في بث البيانات وأشجار القرار عبر الشبكة بين العقدNetwork Broadcasting وتنسيق ،)
( RAMيانات في الذاكرة العشوائية )بكامل الب Sklearn. بالمقابل، احتفظت Executors، والتزامن بين ال ـk1على العقدة  Driverالمهام بواسطة ال ـ

لاحقاً في زمن مرحلة  Sklearnولنفس هذا السبب بالضبط تفوّقت  —المحلية دون أي حاجة لاتصال شبكي، فكانت العملية بأكملها أسرع بطبيعتها 
 ضاً، كما سي فصَّل في المحور التالي.الاستدلال أي
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 : نتائج تدريب المرحلة الثانية من النموذج المدرب على العنقود الوزع باستخدام خوارزمية الغابات العشوائية16الشكل 

بـ ق، وهو ما يتوافق مع ما ي عرف لنقل والتنسية المتوازية تكلفة ارسّخ هذه النتيجة مبدأً هندسياً جوهرياً: التوزيع مفيد فقط حين تتجاوز تكلفة الحوسبت  
Amdahl's Law عالَجة. من حيث محدودية العائد من التوازي

 
 عند صغر حجم المهمة الم

 مقاييس الدقة: التكافؤ الخوارزمي. تحليل 5

( تقارباً شديداً Accuracy ،F1-Score ،Precision ،Recallعلى الرغم من الفروقات الزمنية الملحوظة، أظهرت جميع مقاييس الأداء التصنيفي )
( Scikit-learnو Spark MLlibيقين )% في أي مقياس. وهذا التقارب متوقَّع نظرياً ومنطقي، إذ إن كلا التطب0.3بين البيئتين، بفروقات لا تتجاوز 

لوحيد بينهما هو آلية التنفيذ الحوسبي )موزعة أم اقة على نفس عينة البيانات، والفرق ينفذان نفس الخوارزمية الرياضية للغابة العشوائية بنفس المعاملات الفائ
 س المنطق الإحصائي للنموذج ذاته.مركزية( ولي

و ما يوجّه معيار فاءة الزمنية والتشغيلية فقط، وهتؤكد هذه النتيجة أن اختيار البيئة الحوسبية لا يؤثر على الجودة التصنيفية للنموذج، بل ينحصر أثره في الك
 اعتبارات الدقة. المفاضلة بين البيئتين نحو اعتبارات الأداء والموارد بدلاً من

 (: Inference. تحليل مرحلة الاستدلال )6

ة بإنتاجية ثاني 54لال إجمالي بلغ زمن استد Sparkأسرع دوماً في جميع مراحل التشغيل. فقد سجّل  ليست الأنظمة الموزعةبهذه التجربة يتعزز مبدأ 
زي كان أسرع بما المرك أي أن الحل —صف/ثانية  65,213ثانية فقط بإنتاجية  12نفس المهمة في  Sklearnصف/ثانية، في حين أنجزت  13,721

 ضعف. 4.75يقارب 

رت به نتائج المرحلة الثانية من التدريب: فعملية الاستدلال ت    دفعة بيانات محدودة الحجم نسبياً، وهي عملية عالَوي عزى هذا التباين إلى ذات السبب الذي ف سّ 
، وتوزيعها على الـ Driverالمهمة عبر الـ  من بدء —شجرة من الصفر، ما يجعل التكلفة الثابتة لتنسيق العنقود الموزع  100"خفيفة حسابياً" مقارنة ببناء 

Executors ًلفعلي نفسه. بينما ت نفّ ذ عبئاً نسبياً أكبر من زمن الحساب ا —، وتجميع النتائج مجدداSklearn لاستدلال مباشرة داخل نفس عملية ا
 ( أو نقل عبر الشبكة.Serialization( دون أي تسلسل بيانات )In-Process Memoryالذاكرة )
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 ء الزمنّ ونتائج مصفوفة الارتباك. الربط بين نتائج الأدا7

كضعف كشف الأصناف   —ودة في مصفوفة الارتباك الدقة بين البيئتين يعنّ أن التحديات التصنيفية المرصمن الجدير بالإشارة أن التكافؤ شبه التام في مقاييس 
-DoSو FTP-BruteForce( وظاهرة الارتباك المتبادل المتناظر بين SQL Injection ،Brute Force-Webالنادرة جداً )

SlowHTTPTest — هي تحديات متعلقة ببنية البيانات ذاتها وتوزيع ( الفئاتClass Imbalanceوليست نتيجة لا ،) ختيار بيئة التنفيذ الموزعة
 Feature هندسة الخصائص )بالتوازي مع تحسين،أو المركزية. وهذا يعزز التوصية بضرورة الانتقال نحو خوارزميات معالجة تسلسلية للأخطاء 

Engineering.عتمدة
 
 (، بغض النظر عن البيئة الحوسبية الم

 

م البيانات المصاحب لها: ففي كبيئة موزعة ليست مطلقة بل مشروطة بمرحلة المعالجة وحج  Apache Sparkه التجربة إلى أن جدوى اعتماد تخلص هذ
يانات ركزية في مرحلتَي التدريب على الب%، بينما تتفوق البيئة الم21جدواه بتحقيقه تسريعاً يتجاوز  Sparkمرحلة التدريب على البيانات الضخمة ي ثبت 

 . الأصغر حجماً والاستدلال اللحظي

 تحليل مصفوفة الارتباك على مستوى الأصناف الفردية في التجربة الموزعة 

وع هجوم على حدة، جرى ن( بتحليل نوعي أعمق يكشف سلوك النموذج تجاه كل Accuracy ،F1-Scoreلاستكمال التقييم الكمي العام للنموذج )
(، FN(، والسلبية الخاطئة )TPة )تفصيلية على مستوى الأصناف الأربعة عشر، موضّحةً عدد الحالات الإيجابية الصحيحاستخراج مصفوفة الارتباك ال

 ( لكل صنف:FPوالإيجابية الخاطئة )

 الصحيح الإيجابي الهجوم نوع

(TPكشفه ()تم 

 صح(

 الخاطئ السلبي

(FNلم ()هجوم 

 يكُشف(

 الخاطئ الإيجابي

(FPآخر ()نوع 

 به( شُخّص

 الفني والتحليل الحالة

-attack DDOS

HOIC 

 )شبه جدا   ممتاز 3 1 34,437

 كامل(

-attacks DDoS

HTTP-LOIC 

 جدا   ممتاز 0 44 28,665

Hulk-attacks DoS 23,468 0 1 كامل )كشف مثالي 

 أخطاء( بدون

Bot 14,353 4 0 جدا   ممتاز 

Bruteforce-SSH 9,189 2 0 جدا   ممتاز 

Infiltration ,8697 76 7 جدا   جيد 

-attacks DoS

GoldenEye 

 ممتاز 1 1 2,043

-attacks DoS

Slowloris 

 مثالي 0 0 532

-attack DDOS

UDP-LOIC 

 تداخل )يوجد مقبول 39 0 94

 UDP هجمات مع

 أخرى(

Web - Force Brute 26 3 77 قلة )بسبب ضعيف 

 الشديدة( البيانات

XSS - Force Brute 11 2 4 بالنظر بيا  نس مقبول 

 الكلاس لحجم
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Injection SQL 4 3 2 العينات مستقر غير( 

 جداً( صغيرة

🔴 BruteForce-FTP 4,024 5,730 183 حاد ارتباك مشكلة 
 الهجمات )أغلب

 (FN كـ ضاعت

🔴 -attacks DoS

SlowHTTPTest 

 FP )الـ تداخل مشكلة 5,730 181 6,799

 هجمات سببه المرتفع

FTP) 

 

 داء شبه المثالي في الكلاسات الغنية بالبياناتالأ —أولاً 

 DoS attacks-Hulkها أظهر النموذج كفاءة تصنيفية استثنائية بلغت حد الكمال في كشف هجمات حجب الخدمة والاختراق الآلي، وعلى رأس
صناف مكّنت الغابة احة لهذه الأ. وي عزى هذا الأداء إلى أن وفرة عينات التدريب المتDDOS attack-HOICو DoS attacks-Slowlorisو

خلاص الأنماط التكرارية ( متينة وواضحة، إذ استطاعت الأشجار المتعددة استDecision Boundariesالعشوائية من بناء حدود فصل رياضية )
 بدقة عالية ودون تشتت إحصائي ي ذكر. —كأزمنة الوصول ومعدلات الحزم   —للتدفقات الشبكية الخاصة بكل هجوم 

 

 (Minority Class Suppressionمعضلة الأصناف النادرة ) —نياً ثا

 SQLلًا في عينة التدريب، وعلى رأسها في المقابل، سجّل النموذج تراجعاً واضحاً في استقراره التصنيفي عند التعامل مع الهجمات الحرجة الأقل تمثي

Injection وBrute Force - Webسَّن أساساً لتقليل طبيعة الإحصائية لخوارزميات الغابة العشوا. ي فسَّر هذا التراجع علمياً بال ئية التقليدية، التي تح 
(. Per-Class Fairness( بدلًا من ضمان عدالة الأداء عبر الأصناف )Global Error Minimizationمعدل الخطأ الإجمالي للنموذج )

ينات لصالح الأصناف المهيمنة عددياً، مما يحول لتي لا تمثل سوى أجزاء من الألف من إجمالي العونتيجة لذلك، تميل الخوارزمية إحصائياً إلى تهميش الأصناف ا
متوقعة نظرياً وت عرف في أدبيات التعلم  وهي نتيجة —دون تكوّن فروع تقسيمية كافية داخل الأشجار لتمييز هذه الهجمات بثقة كافية عند التشغيل الفعلي 

 .Class Imbalance Biasالآلي بمشكلة 

 

 (Symmetric Cross-Confusionظاهرة الارتباك المتبادل المتناظر ) —ثالثاً 

ثّل الارتباك الحاد المرصود بين هجومي  رتباك عن تطابق ، إذ تكشف مصفوفة الا DoS attacks-SlowHTTPTestو FTP-BruteForceيم 
صنَّفة زيفاً ضمن هجوم  ي طابق تماماً عدد العينات FTP-BruteForce (FN = 5,730)رقمي دقيق ولافت: فعدد العينات المفقودة من هجوم 

 
الم

SlowHTTPTest (FP = 5,730). 

 

( Feature Space Overlapهذا التطابق الرقمي التام ليس صدفة إحصائية، بل دليل هندسي قاطع على وجود تداخل حقيقي في فضاء الخصائص )
 Inter-Arrivalصول الحزم )وتحديداً في الخصائص المرتبطة بأزمنة و  — CICFlowMeterرجة بواسطة بين الهجومين عند مستوى الميزات  المستخ

Time( وأطوال التدفقات )Flow Durationالمعدل ) (، والتي تتشابه سلوكياً بين النمطين نظراً لكون كليهما هجوماً بطيءLow-and-Slow 

Attack ولماّ كان حجم كلاس .)SlowHTTPTest عددياً في بيانات التدريب مقارنة بـ  أكبرFTP-BruteForceالخوارزمية "رياضياً"  ، مالت
 لية.إلى توجيه التدفقات المتشابهة نحو الصنف الأكبر حجماً، بوصفه الخيار الأقل كلفة من حيث دالة الخطأ الإجما
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  التجربة الثانية— ( خوارزمية التدرج المعززGradient Boosting Trees)  

 ار النظري للخوارزميةالإط .1

في التعامل مع لآلي كفاءةً ودقة ( واحدة من أكثر خوارزميات التعلم اGradient Boosted Trees - GBTت عدّ خوارزمية أشجار التعزيز التدرجي )
 (.Boosting( القائم على أسلوب التعزيز )Ensemble Learning، وهي تنتمي إلى فئة التعلم التجميعي )البيانات الهيكلية

وفق منهجية تتابع خطية  GBT( التي تبنّ أشجار القرار بشكل مستقل ومتوازٍ، تعمل Random Forestsعلى عكس خوارزمية الغابات العشوائية )
( Residualsي )صيصاً للتنبؤ بـ البواقخحيث يتم بناء سلسلة من أشجار القرار الضعيفة. تبدأ الخوارزمية بنموذج أولي بسيط، ثم ت بنى كل شجرة جديدة 

 بؤات التجمعيّة للأشجار السابقة.وهي الفروقات والأخطاء الناتجة عن التن —

(، Gradient Descentلهبوط التدريجي )( باستخدام طريقة اLoss Functionتعتمد الخوارزمية في تحسين أدائها على التقليل المستمر ل ـدالة الخسارة )
ساهمة كل شجرة جديدة من خلال معامل الذي يجب أن تتخذه الشجرة التالية لتصحيح التنبؤ. ويتم التحكم بمدى محيث يمثل تدرج دالة الخسارة الاتجاه 

 (.Overfitting( لضمان استقرار النموذج ومنع الإفراط في التكيف )Learning Rate / Step Sizeمعدل التعلم )

 

  استغلال التوازي والبيانات الضخمة فيApache Spark (Distributed GBT Optimization) 

إلا أن مكتبة التعلم الآلي الموزع  —مل والتي تشكل عائقاً تقليديًا أمام التوازي الكا — GBTعلى الرغم من الطبيعة المتسلسلة المضمنة في خوارزمية 
Spark MLlib  عبر الصنف(GBTClassifierقدمت معالجة مبتكرة تمكنها من الاستفادة القصوى من البني ) بيئات البيانات الضخمة لة الموزعة

(Clusters.) 

 في تحقيق التوازي وأعلى مستويات الأداء على المحاور التالية: Spark MLlibتعتمد 

 

 ( التوزيع الأفقي للبياناتDistributed Data Processing:) 

(. DataFrames / RDDsوزعة )باستخدام البنى الم Clusterضمن ال ـ Executorsتتعامل المكتبة مع مصفوفات البيانات الضخمة المقسمة عبر ال ـ
ة من القرص الصلب أثناء تكرارات بناء (، مما يلغي بطء عمليات القراءة والكتابIn-Memory Pipelineتظل البيانات محتفظاً بها في الذاكرة المؤقتة )

 الأشجار.

 

 ( التوازي في مستوى الشجرة الواحدةParallel Tree Splitting:) 

(. Features( للميزات )Splitting Pointsالخادم الرئيسي لحساب أفضل نقاط التقسيم ) Sparkعند بناء كل شجرة جديدة في السلسلة، لا ينتظر 
(، ومن ثم Worker Nodes) ( وتجميع الإحصاءات للميزات بالتوازي بين جميع الع قدHistogramsبل يوزع عمليات حساب المدرجات التكرارية )

 (.Node Splitمع النتائج مركزياً لاختيار التقسيم الأمثل لكل نقطة تفريع )تج  

 

 ( التكامل مع خطوط المعالجة التدفقيةStreaming Pipeline Integration:) 
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 و VectorAssemblerمثل  Pipeline APIsبتكاملها المباشر مع خطوط معالجة الميزات ) Sparkفي  GBTتتميز مكتبة 
StringIndexer)( درّب بشكل لحظي ومباشر على الدفعات الدقيقة

 
 Sparkلقادمة من محرك ا( Micro-batches. هذا يتيح تطبيق النموذج الم

Streaming( ًمما يمنح النظام القدرة على تصنيف ترافيك الشبكة واستخراج التنبيهات بزمن تأخير متدنٍ جدا ،Sub-second Latency وتحت )
 أحمال تدفق مرتفعة.

 المقاييس الزمنية والتصنيفية —الجدول الأول . 2

(، باستخدام نفس حجم العينة Scikit-learnالموزعة على ثلاث عقد والبيئة المركزية المستقلة ) Sparkيلخّص الجدول التالي النتائج المقارنة بين بيئة 
 ولى:( المعتمدة في التجربة الأMulticlassثم  Binary( ونفس منهجية الفصل الهرمي )CIC-IDS2018% من 25الموحّد )

 الموزعة Spark بيئة الاختبار مرحلة / المقياس

 عُقد( 3)

Scikit-) المركزية البيئة

Learn) 

 الفارق / التفوق نسبة

 الحسابي

 الأولى المرحلة تدريب زمن

(Binary) 

 13.5)~ ثانية .791.56

 دقيقة(

 ثانية 8,127.70

 دقيقة( 135.5)~
Spark 10.07 بـ أسرع 

 مرات

 الثانية المرحلة تدريب زمن

(Multiclass) 

 15.6)~ ثانية 938.54

 دقيقة(

 4.53 بـ أسرع Spark  ثانية 4,252.48

 مرات

 النظام تدريب زمن إجمالي

(Train Total) 

 ثانية 1,746.11

 دقيقة( 29.1)~

 3.4)~ ثانية 12,380.18

 ساعات(
 بـ التدريب زمن اختصار

 مرات 7

 حلة الأولىزمن استدلال المر

)Binary( 

العقدة المفردة أسرع بـ  ثانية2.35  ثانية83.7 
 مرات 3.62

 المرحلة الثانية استدلالزمن 

)Multiclass( 

العقدة المفردة أسرع بـ  ثانية1.74  ثانية15.77 
 مرات 6.13

 إجمالي زمن الاستدلال الموحد

)Unified( 

ـ العقدة المفردة أسرع ب ثانية3.96  ثانية60.32 
 مرات 7.94

Unified ) الموحدة الكلية الدقة

Acc) 

 إحصائياً  متقارب 98.22% 98.28%

Score-F1 إحصائياً  متقارب %98.10 %98.13 للنظام الموحد 

 الموحدة الاستدلال إنتاجية

(Throughput) 

 بـ أسرع المفردة العقدة سجل/ثانية 204,022.8 سجل/ثانية 25,712.5

 مرات 7.94

 

 من التدريب: . تحليل ز 3

هذه المرة على نسبة  Sparkذ لم يقتصر تفوق يكشف الجدول عن قفزة نوعية في أثر التوزيع الحوسبي مقارنة بما ش وهد سابقاً في تجربة الغابة العشوائية، إ
عودة إلى الفرق البنيوي الجوهري لا بد من ال مرة في المرحلة الأولى وحدها. ولفهم هذا التباين الحاد بين التجربتين، 10.07(، بل بلغ RF% في 21محدودة )~

وضَّح في الإطار النظري أعلاه:
 
 بين الخوارزميتين الم

 

وهو قيد يمكن  —( n_jobs=1ستقلة )تسلسل بناء الأشجار الم —المركزية القيد بأسلوب واحد فقط  Sklearnففي حالة الغابة العشوائية، ت عالَ بيئة 
قيد التسلسلي مضاعف: فبالإضافة إلى ، فإن الGBTبنى بسرعة نسبية معتمدة فقط على حجم عينتها الفرعية. أما في حالة تعويضه جزئياً لأن كل شجرة ت  

في البيئة المركزية عبء إضافي هائل يتمثل في  استحالة بناء الأشجار بالتوازي )نظراً لاعتماد كل شجرة على مخرجات سابقتها(، يقع على عاتق المعالَ الواحد
عبر ملايين السجلات خطوة  شبكية لكل شجرة، وتكرار هذا الفحصال الميزات ( عبر Exact Splitting Candidatesص نقاط التقسيم المثلى )فح

 بخطوة دون أي إمكانية لتوزيع هذا العبء الحسابي داخلياً.
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تها لا يمكن لأي بنية حوسبية تجاوزه(، فإنه د رياضي في الخوارزمية ذالا يستطيع كسر التسلسل بين الأشجار )فهذا قي Sparkفي المقابل، وعلى الرغم من أن 
( لتتحمل كل عقدة جزءاً من عملية k3و k2ينجح في توزيع العبء الحسابي داخل كل شجرة على حدة: إذ ت وزَّع السجلات الشبكية على العقد العاملة )

على  Driverقدة الرئيسية )ية محلياً، وت رسل النتائج الجزئية فقط إلى الع( والاشتقاقات الإحصائGradient Computationحساب التدرجات )
k1( لتجميعها وبناء الشجرة التالية. هذه الآلية تكسر عنق الزجاجة الحسابي )Computational Bottleneckي كان سي صيب ( الذSpark 

 .RFأيضاً لو اعتمد فقط على توازي الأشجار كما في 

 

لحسابي داخل الوحدة الأساسية للتدريب اتوزيع الحوسبي ليست ثابتة عبر الخوارزميات، بل تتناسب طردياً مع درجة تعقيد وحجم العبء فائدة النلاحظ أن 
من  صارها، كلما تضاعفت الفائدة العائدة)الشجرة الواحدة في هذه الحالة(. فكلما كانت الخوارزمية أكثر اعتماداً على عمليات مكثفة حسابياً يصعب اخت

 توزيعها على عقد متعددة.

 

 . معضلة الاستقرار الرقمي4

ثّل أهم نتيجة نوعية في هذه التجربة بأكملها: فأثناء تدريب المرحلة الثانية  تكشف النتائج التجريبية عن ظاهرة حرجة تتجاوز في أهميتها مجرد الفارق الزمنّ، وتم 
(Multiclassعلى العقدة المفردة، تعرّضت دالة الخس )( ارة لانفجار رقمي متباعدNumerical Overflow/Divergence)  بدءاً من التكرار

 Severe Class) البيانات وازنت عدم شدة إلى السلوك هذا وي عزى(. 10⁴⁶×6.8التاسع، حيث قفزت قيمة الخسارة إلى مستويات أسّية غير منطقية )~

Imbalance في بعض الفئات النادرة جداً كـ )SQL Injection حيث أن آلية التحسين التسلسلي في ،GBT —   عيد وزن الأخطاء المتراكمة التي ت
يع أو استقرار العينات ركزي دون أي آلية لتوز تصبح شديدة الحساسية لهذا النوع من العينات النادرة عندما ت عالََ دفعة واحدة على معالَ م —عند كل تكرار 

 إحصائياً.

هية عبر جميع التكرارات دون أي على استقرارها الرقمي الكامل وتدرّبت بسلاسة إحصائية متنا Sparkضمن بيئة  GBTفي المقابل، حافظت خوارزمية 
 مؤشر تباعد.

فئتان من أن البيئتين متكا RFيجة الأبرز في تجربة هذه النتيجة تحمل دلالة تتجاوز حدود المقارنة الزمنية البحتة التي سادت التجربة الأولى: فبينما كانت النت
فحسب، بل أنتجت في إحدى المحاولات  لم تفشل زمنياً  GBTحيث الدقة ومختلفتان فقط من حيث الزمن، ت ثبت هذه النتيجة أن البيئة المركزية في حالة 

بة الموزعة هنا من كونها "تحسيناً في ائدة الحوسفنموذجاً غير قابل للاستخدام إحصائياً لولا ضبط معاملات إضافية للتعامل مع الانفجار الرقمي. وبذلك، تنتقل 
مياً وبيانات شديدة التفاوت في توزيع الفئات الأداء" إلى كونها ضامناً أساسياً لسلامة عملية التدريب ذاتها عند التعامل مع خوارزميات تسلسلية حساسة رق

 وهو استنتاج أعمق بكثير من مجرد مقارنة الأزمنة. —

 

 تكرار نمط ثابت عبر الخوارزميتين . مفارقة كفاءة الاستدلال:5

سجل/ثانية مقابل  204,022.8على النقيض التام من مرحلة التدريب، تفوّقت العقدة المفردة بشكل حاد في مرحلة الاستدلال، محقّقةً إنتاجية بلغت 
رت به نتيجة مماثلة في تجربة الغابة العشوائية: مرة. وي فسَّر هذا السلوك بنفس المنطق الهندسي ال 7.94، أي بفارق Sparkسجل/ثانية ل ـ 25,712.5 ذي ف سّ 
( عملية خفيفة حسابياً مقارنة ببناء النموذج، إذ تقتصر على تمرير كل سجل عبر أشجار جاهزة مسبقاً دون Prediction/Transformفعملية التنبؤ )

إلى عبء  Driverافي الناتج عن تنسيق الشبكة بين العقد العاملة والـ أي حاجة لحساب تدرجات أو تحديث أوزان. وفي هذه الحالة، يتحوّل الحمل الإض
 صافٍ يعيق السرعة، في مقابل الوصول المباشر للذاكرة المحلية في البيئة المركزية.
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عليها بثقة في الفصل الخاص  كن البناءيم( يرفعه من مجرد ملاحظة عرضية إلى قاعدة تصميمية ثابتة GBTو RFوتكرار هذا النمط بدقة في كلتا التجربتين )
لتدريب الدوري، بينما تحتاج طبقة الكشف ابالتصميم النهائي للنظام: أنظمة كشف التسلل الموزعة ت صمَّم أساساً لمواجهة معضلات التدريب الضخم وإعادة 

لشبكي لتقليل نقاط الفحص ا( محلياً في Exported Models( إلى نشر النماذج المستخلصة )Real-Time Detection Layerاللحظي )
 بأكمله لكل عملية تنبؤ فردية. Spark(، بدلاً من استدعاء عنقود Latencyزمن الاستجابة )

 

 التحليل الأمنّ: الإنذارات الكاذبة ومعدلات الإفلات —. الجدول الثاني 6

 

يلي، إذ لكل نوع خطأ تصنيفي كلفة أمنية رتباك من منظور أمنّ تشغيتجاوز تقييم أنظمة كشف التسلل مقياس الدقة الإجمالية إلى تحليل أعمق لمصفوفة الا
 (:Binaryمختلفة جوهرياً. يلخّص الجدول التالي هذا التحليل لمرحلة الكشف الثنائي )

 / الحسابي المقياس

 الأمني

 الموزعة Spark بيئة

 عُقد( 3)

Scikit-) المركزية البيئة

Learn) 

 الحرج الأمني التفسير

 لإيجابيةا الحالات

 (TP) الصحيحة

 )متقارب( بنجاح كشفها تم هجمات 131,008 131,042

 الصحيحة السلبية الحالات

(TN) 

 النظام بها سمح طبيعية حركة 666,937 666,881

 )متقارب(

 الكاذبة الإيجابية الإنذارات

(FP) 

 

 

( Positive False

Alarm) 

 ضدها النظام أطلق طبيعية حركة سجل 3,757 سجل 3,813

 إنذاراً 

 الكاذبة الإنذارات معدل

(FPR) 

 من )أقل الخاطئة الإنذارات نسبة 0.560% 0.568%

 ( للطرفين 1%

 المفلتة السلبية الإنذارات

(FN) 

 

 

( Negative False

Alarm) 

 اختراق في نجحت حقيقية هجمات سجل 6,009 سجل 5,975

 إنذار! دون النظام

 الأمني فلاتالإ معدل

(FNR) 

 أن دون عبرت التي الهجمات نسبة 4.38% 4.36%

 تكُتشف

 

 ومعدلات الإفلات:  . تحليل الإنذارات الكاذبة7
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( FPالكاذبة ) جداً للبيئة المركزية في تقليص الإنذارات ي ظهر التحليل المقارن لمصفوفة الارتباك تطابقاً كبيراً في الكفاءة الإحصائية بين البيئتين، مع تفوق طفيف
ة للخوارزمية ذاتها في كلا الجانبين، %(. وي عزى هذا التقارق شبه التام إلى تطابق البنية الرياضي0.568مقابل  FPR: 0.560%سجلاً فقط ) 56بمقدار 

وهي نتيجة متسقة  —لتنفيذ ئة ا( للحركة الطبيعية متماثلًا تقريباً بغض النظر عن بيDecision Thresholdsما يجعل سلوك تحديد عتبات الفصل )
 من أن اختيار البيئة الحوسبية لا يمس جوهر القرار التصنيفي للنموذج. RFمع ما ثبت سابقاً في تجربة 

 

 حقيقياً نجح في تجاوز خطوط ، إذ يمثّل كل سجل مفلت هجوماً FNبل في مقياس  FPغير أن المحك الحقيقي لأي نظام كشف تسلل لا يكمن في مقياس 
هجوماً إضافياً كانت  34نموذج الموزع في رصد : فقد نجح الSparkدون أن ي ثار أي إنذار بشأنه. وهنا بالتحديد يظهر التفوق الأمنّ الحقيقي لعنقود  الدفاع

 .% للعقدة المفردة4.38% مقابل 4.36( بلغ FNRلت فلت لو اعتمد النظام على المعالجة المركزية وحدها، مسجّلاً معدل إفلات أمنّ )

 

لأمنية أكبر بكثير من حجمه العددي في سياق نقطة مئوية فقط(، فإن دلالته ا 0.02وعلى الرغم من أن هذا الفارق يبدو ضئيلاً من الناحية الرقمية البحتة )
فلتة قد يمثّل محاولة اختراق متقدم 34بيئات الحوسبة السحابية واسعة النطاق: فكل سجل من هذه الـ

 
ناجح  SQL Injectionكهجوم   —ة سجلًا الم

أن ي طلق النظام أي تنبيه،  تصل فعلياً إلى قواعد البيانات الحساسة دون —( Advanced Persistent Threatأو محاولة تهديد مستمر متقدم )
 بصرف النظر عن نسبته المئوية الظاهرية. IDSوهو سيناريو الفشل الأخطر لأي نظام 

 

يتيح  Partitioningبيانات عبر تقنية الـ إلى نفس الآلية التي فسّرت تفوقه الكاسح في زمن التدريب: فتوزيع ال Sparkوي عزى هذا التميز الطفيف لصالح 
ثّ ل إحصائياً تنوّعاً أوسع من العينات في  كل خطوة تحسين، بخلاف المعالجة التسلسلية حساب التدرجات وتحديث الأوزان اعتماداً على كتل بيانات موزعة تم 

 Modelا يقلل من انحياز النموذج )موهو  —على عقدة واحدة التي قد تنحاز تدريجياً نحو الأنماط الأكثر تكراراً في تسلسل معالجتها الخطي  الصرفة

Bias.تجاه الفئات المهيمنة ويحسّن قدرته على التقاط الهجمات النادرة والمعقدة ) 

 

 الاستنتاج المقارن بين التجربتين. 8

ع بشكل جوهري: فبينما أظهرت خوارزمية هذه التجربة إلى جانب تجربة الغابة العشوائية، تتضح صورة منهجية متكاملة ت ثري نقاش المشرو عند وضع نتائج 
RF  ة نعكاس كامل للصالح البيئة المركزي% عند البيانات الضخمة، وا21أن فائدة التوزيع محدودة ومشروطة بحجم البيانات فقط )تفوق طفيف لا يتجاوز

رزمية ذات طبيعة تسلسلية أضعاف( حين تكون الخوا 10أن هذه الفائدة تتضاعف بشكل حاد )تصل إلى  GBTعند تقلّص الحجم(، ت ثبت خوارزمية 
 معقدة حسابياً، بل وتتجاوز حدود "تسريع الأداء" إلى كونها شرطاً لضمان الاستقرار الرقمي للتدريب ذاته.

 

لحظي في كلتا الخوارزميتين، وهو ما يرسّخ التوصية ط ثابت واحد لا يتغير: تفوق البيئة المركزية الحاسم في مرحلة الاستدلال الكما تتفق التجربتان معاً على نم
ا ي نشَر لى البيانات التاريخية الضخمة، بينمعالموزعة حصراً في طبقة التدريب وإعادة التدريب الدوري  Sparkالتصميمية النهائية للمشروع بأن ت عتمد بنية 

صدَّر في طبقة الكشف اللحظي عن الهجمات عبر استدلال مركزي خفيف الوزن، بما يحقق التو 
 
ازن الأمثل بين قابلية التوسع وسرعة الاستجابة النموذج النهائي الم

 الأمنية الحرجة.

 



52 

 

 

 gptتخدام :نتائج تديب نموذج الذكاء الصنعي على عقدة واحدة باس17الشكل 

 

 

   gpt بدء تدريب نموذج على العنقود الموزع باستخدام خوارزمية    :18الشكل 
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 gpt: نتائج تدريب المرحلة الاولى من نموذج المدرب على العنقود الموزع باستخدام 19الشكل 

 

 (Multi-Layer Perceptron – MLPمتعددة الطبقات ) الشبكات العصبية —التجربة الثالثة 

 ة. الإطار النظري للخوارزمي1

للتعلّم، إذ لا تعتمد على مجموعة  ( من حيث الأساس الرياضيGBTو RFتختلف الشبكات العصبية متعددة الطبقات جذرياً عن الخوارزميتين السابقتين )
ة من التحويلات الخطية وغير الخطية ( المترابطة، ت عالَ المدخلات عبر سلسلNeuronsلعصبونية )من أشجار القرار، بل على بنية طبقية من الوحدات ا

( التي تستخلص تمثيلات Hidden Layersالمتتالية. تتكوّن الشبكة من طبقة إدخال تستقبل الخصائص الشبكية، وطبقة أو أكثر من الطبقات المخفية )
ات إلى توزيع احتمالي على لتحويل المخرج Softmax(، وطبقة إخراج تستخدم تابع ReLUفعيل الشرطي )متدرجة التجريد للبيانات عبر تابع الت

 الأصناف المحتملة.

 

ن شبه النيوتنّ  يتم ضبط أوزان الشبكة عبر خوارزمية تحسين تكرارية تسعى لتقليل دالة الخسارة على كامل مجموعة التدريب، وفي -Lهذه التجربة اعت مد المحسّ 

BFGS( وهو خوارزمية تحسين من الرتبة الثانية تستخدم تقريباً لمصفوفة الهيسيان ،Hessian Approximationلت ) سريع التقارب مقارنة بخوارزميات
 (.maxIter = 60الانحدار التدرجي البسيطة، وهي خاصية مهمة عند العمل بعدد محدود من التكرارات كما هو الحال هنا )

 

 RFة الأساسية: فبينما ت بنى الأشجار في والخوارزميتين السابقتين من منظور الحوسبة الموزعة يكمن في طبيعة العملية الحسابي MLP والفرق الجوهري بين
 Dense Matrixيف )عبر عمليات منطقية متكررة للبحث عن نقاط تقسيم مثلى، تعتمد الشبكة العصبية على عمليات ضرب مصفوفي كث GBTو

Multiplication)  ابليتها للتوزيع وحساسيتها لزمن قوهي عملية ذات طبيعة حسابية مختلفة تماماً من حيث  —بين أوزان الطبقات ومدخلات البيانات
 نقل البيانات عبر الشبكة، كما سيتضح في تحليل النتائج.

 

 قارنة والتكافؤ الإحصائي الصارم. ضبط بيئة الم2

تغيرات مقارنة بالتجربتين السابقتين، نظراً لحساسية المنهجية بين البيئتين، جرى في هذه التجربة تثبيت عدد أكبر من المللوصول إلى أعلى درجة ممكنة من العدالة 
 (:Weight Initializationالشبكات العصبية الشديدة للتهيئة الأولية للأوزان )

( واعتماد نفس Seed = 42ئية )البيئتين، مع تثبيت بذرة العشوا في كلتا CIC-IDS2018% من 25تطابق العينة والتقسيم: است خدمت نفس عينة الـ
 % اختبار(.20% تدريب / 80م )نسبة التقسي

(، Binary المرحلة الأولى )[ عصبون في20 ,40تطابق البنية الهيكلية: ب نيت طبقات الشبكة بأحجام متطابقة رقمياً في البيئتين: طبقتان مخفيتان بحجم ]
 (.Multiclass[ عصبون في المرحلة الثانية )30, 50جم ]وطبقتان مخفيتان بح
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ن  Softmaxللطبقات المخفية، و ReLUتطابق خوارزمية التحسين: اعت مد تابع التفعيل  تكراراً  60ى بحد أقص L-BFGSلطبقة الإخراج، والمحسّ 
(maxIter = 60( مع توحيد بذرة تهيئة الأوزان ،)Weight Initialization Seedفي ا )النموذجين من نفس نقطة  لطرفين لضمان انطلاق كلا

 البداية الرياضية.

 

(، حيث بلغ حجم Class Imbalance Handlingالتحقق من تكافؤ الموازنة الفعلي: جرى التحقق البرمجي المباشر من نتائج معالجة عدم التوازن )
بفارق نسبي لا يتجاوز  —ية سجلًا في البيئة المركز  5,360,760مقابل  Sparkسجلًا في بيئة  5,359,649بيانات التدريب في المرحلة الأولى 

مقابل  Sparkفي  (Distributed Probabilistic Sampling%، وهو فارق م همل إحصائياً يعود إلى طبيعة السحب الاحتمالي الموزع )0.02
 التجربتين. باين منهجي حقيقي بينإلى أي ت ، وليسSklearn( في Deterministic Local Computationالحساب المحلي الدقيق )

ارق م لاحَظ في النتائج لاحقاً يعكس أثراً فهذا المستوى من الدقة في ضبط المتغيرات يمنح هذه التجربة، بخلاف التجربتين السابقتين، ثقة إضافية بأن أي 
 حقيقياً للبنية الحوسبية لا فروقاً خفية في إعداد التجربة.

 

 لمقارنجدول النتائج ا .2

 الموزعة Spark بيئة والأمني الحسابي المقياس

 عُقد( 3)

Single-) المركزية البيئة

Node) 

 الفارق / التفوق جهة

 الأدائي

 الأولى المرحلة تدريب زمن

(Binary) 

 10.5)~ ثانية 633.24

 دقيقة(
 4.7)~ ثانية 286.42

 دقيقة(

 بـ أسرع المفردة العقدة

2.21× 

 انيةالث المرحلة تدريب زمن

(Multiclass) 

 4.0)~ ثانية 243.33

 دقيقة(
 2.0)~ ثانية 121.51

 دقيقة(

 بـ أسرع المفردة العقدة

2.00× 

 الشبكة تدريب زمن إجمالي

(Train Total) 

 14.6)~ ثانية 876.57

 دقيقة(
 6.8)~ ثانية 407.93

 دقيقة(

 بـ أسرع المفردة العقدة

2.15× 

 الأولى المرحلة استدلال زمن

(Binary) 

 بـ أسرع المفردة العقدة ⚡ ثانية 0.68 ثانية 11.24

16.5× 

 الثانية المرحلة استدلال زمن

(Multiclass) 

 بـ أسرع المفردة العقدة ⚡ ثانية 0.12 ثانية 7.35

61.2× 

 الموحد الاستدلال زمن إجمالي

(Unified) 

 أسرع المفردة العقدة ⚡ ثانية 0.80 ثانية 18.59

 ×23.2 بـ

Stage 1 ) الأولى المرحلة دقة

Acc) 

 مطلق إحصائي تطابق 98.50% 98.50%

🎯 

Stage 2 ) الثانية المرحلة دقة

Acc) 

 بـ Spark لصالح التفوق 94.93% 95.96%

1.03% 

Unified ) الموحدة الكلية الدقة

Acc) 

 لصالح جداً  متقارب 97.77% 97.98%

Spark 

Score-F1 لصالح جداً  متقارب %97.64 %97.89 للنظام الموحد 

Spark 

 الموحدة الاستدلال إنتاجية

(Throughput) 

 بـ أسرع المفردة العقدة سجل/ثانية 1,189,106.0 سجل/ثانية 41,397.6

28.7× 

 حليل زمن التدريب: انعكاس تام لنمط التجربة الثانية
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وق البيئة المركزية على العنقود الموزع في زمن مرة الأولى عبر التجارب الثلاث، تتف: فللGBTو RFعمّا ش وهد في تجربتَي ت ظهر هذه التجربة نتيجة لافتة 
 عبر المرحلتين.× 2.21و× 2.00التدريب ذاته، وليس فقط في مرحلة الاستدلال، بفارق يتراوح بين 

 

تعتمد على حساب متكرر  L-BFGSية عبر لشبكة العصبوي فسَّر هذا الانعكاس بالعودة إلى الفرق البنيوي المذكور في الإطار النظري: فعملية تدريب ا
 Frequentاً ومتكرراً )( وتحديث شامل لمصفوفات الأوزان في كل تكرار، وهي عملية تتطلب تزامناً دقيقGradientsلتدرجات الخسارة )

Synchronization ة في بخلاف بناء شجرة القرار الواحد —( بين جميع العقد المشاركة بعد كل خطوة تحسينRF و أGBT والتي وإن ،
 50إلى  20صغيراً نسبياً )طبقات من  تطلبت تنسيقاً بين العقد، فإنها لا تحتاج لنفس الكثافة من التزامن اللحظي. وحين يكون حجم الشبكة نفسها

دارة، تصبح تكلفة التزامن المتكرر بين العقد الثلاث عبر الشبك
 
لداخلية أكبر من الفائدة الحسابية المكتسبة من اة عصبوناً فقط( مقارنة بحجم البيانات الم

 توزيع عمليات الضرب المصفوفي، التي هي أصلاً عمليات سريعة جداً على معالَ واحد حديث.

 

يع مشروطة ( قد أثبتت أن فائدة التوز RFهذه النتيجة ت كمّ ل الصورة المنهجية التي بدأت تتشكل عبر التجارب الثلاث: فإذا كانت التجربة الأولى )
( MLPاسية للتدريب، فإن هذه التجربة )( أنها تتضاعف مع تعقيد العملية الحسابية داخل الوحدة الأسGBTبحجم البيانات، وأثبتت التجربة الثانية )

يب. فكلما زاد عدد نقاط التزامن قد أثناء التدر تضيف ب عداً ثالثاً حاسماً: فائدة التوزيع مشروطة أيضاً بمدى حاجة الخوارزمية للتزامن المتكرر بين الع
يانات، حتى لو كان حجم البيانات الإجمالي الإلزامية )كما في التحديث التكراري لأوزان شبكة عصبية بأكملها(، زادت حساسية الخوارزمية لزمن نقل الب

 مليون سجل(. 5.3ضخماً كما هو الحال هنا )فوق 

 

 عبر التجارب الثلاث . تحليل مرحلة الاستدلال: أشد فجوات الأداء5

 

ثّل الفارق المسجَّل في هذه التجربة بين البيئتين في مرحلة الاستدلال  مليون سجل في  1.18ردة، بإنتاجية تجاوزت مرة لصالح العقدة المف 28.7 —يم 
سَّر هذا التفاوت الحاد ف(. وي  GBTفي × 7.94و RFفي × 4.75أضخم فجوة أداء ر صدت عبر التجارب الثلاث مجتمعة )مقارنة بـ —الثانية 

عبر طبقات قليلة  (Single Forward Propagationهندسياً بأن عملية الاستدلال في الشبكات العصبية تنحصر في تمرير أمامي واحد )
ختبَرة في هذا الم —العدد وصغيرة الحجم نسبياً 

 
لمستوى من الخفة الحسابية، شروع. وعند هذا اوهي أخف عملية حسابية عبر جميع الخوارزميات الثلاث الم

( بين الـ Shuffling( وخلطها )Serialization( ناتج عن تسلسل البيانات )Network Overheadي صبح أي حمل شبكي إضافي )
Driver  والـWorkers فٍ يفوق زمن اماً وتتحوّل إلى عبء صامهيمناً بالكامل على الزمن الإجمالي، لدرجة أن الفائدة النظرية للتوازي تتلاشى تم

 الحساب الفعلي بعشرات المرات.

 

مع تصاعد حدة هذا التفوق   —( RF ،GBT ،MLPوبذلك، فإن تكرار نمط "تفوق العقدة المفردة في الاستدلال" عبر الخوارزميات الثلاث كافة )
ن كونه ملاحظة تجريبية يرتقي م — الأخف( MLPفي × 28.7الأثقل نسبياً، إلى  RFفي × 4.75كلما خفّت الكثافة الحسابية للنموذج )من 

حدد بشكل شبه ثابت بحمل الشبكة معزولة إلى قانون تصميمي مؤكَّد تجريبياً بثلاث خوارزميات مستقلة: زمن الاستدلال في العنقود الموزع يت
(Network-Bound( َبينما يتحدد في البيئة المركزية بسرعة المعال ،)Compute-Boundوكلما كان النموذج ،) ستخدَم للتنبؤ أخف ا

 
لم

 حسابياً، كانت الفجوة بين البيئتين أوسع لصالح المعالجة المركزية.
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 . تحليل مقاييس الدقة: أول انحراف طفيف عن التكافؤ المطلق6

 

ل فارق ملحوظ أو  MLPربة تج، حيث ظل الفارق في مقاييس الدقة بين البيئتين ضئيلًا بشكل شبه متطابق، ت ظهر GBTو RFخلافاً لتجربتَي 
% في 94.93مقابل  Spark% في 95.96% )1.03( بفارق Multiclassنسبياً لصالح البيئة الموزعة، وتحديداً في دقة المرحلة الثانية )

Sklearn( وهو ما انعكس على الدقة الكلية الموحّدة ،)97.77% مقابل 97.98.)% 

 

( F1-Scoreفي كل من الدقة و Spark عملياً، إلا أن اتساقه في الاتجاه )لصالح ومع أن هذا الفارق يبقى ضمن هامش يمكن اعتباره متقارباً 
ساب الأوزان العصبية في بيئة موزعة، يستدعي تفسيراً علمياً بدلًا من إرجاعه إلى ضجيج إحصائي عشوائي. وي عزى هذا التميز الطفيف إلى طبيعة ح

ات فرعية متباينة قليلًا للبيانات. ( موزعة عبر عقد مختلفة تحمل توزيعBatches/Partitionsحيث يتم تحديث الأوزان استناداً إلى حزم بيانات )
جمَّعة عند كل خطوة تحديث يمنح النموذج الموزع مقاومة أعلى نسبياً 

 
 Localلوقوع في نقاط استقرار محلية فرعية )لوهذا التنوع في مصادر التدرجات الم

Minima اماً وقد يكون أكثر عرضة للتقارب المبكر نة بالتدريب المركزي التتابعي الذي ي عالَ البيانات بترتيب أكثر انتظ( خلال عملية التحسين، مقار
 (.maxIter = 60(، خصوصاً في ظل عدد تكرارات محدود نسبياً )Suboptimal Convergenceنحو حل دون أمثل )

 

فة إلى تسريع التدريب )في حالات معينة( وضمان بنفس الوضوح في التجربتين السابقتين: فبالإضا هذه النتيجة ت برز فائدة ثانوية للتوزيع الحوسبي لم تظهر
ارية الحساسة لترتيب معالجة البيانات، وإن  (، قد ي سهم التوزيع أيضاً في تحسين جودة التعميم الإحصائي للنماذج التكر GBTالاستقرار الرقمي )كما في 

 فاً بما لا يبرر وحده تبنّ بنية موزعة مكلفة زمنياً في التدريب.طفي MLPكان هذا الأثر في حالة 

 

 . الاستنتاج المقارن: اكتمال الصورة عبر الخوارزميات الثلاث7

 

أسرع  Sparkلافتراض الشائع بأن ب عداً ضرورياً لاستكمال الصورة المنهجية الشاملة لهذا الفصل من الدراسة، إذ تكشف أن ا MLPتضيف تجربة 
لخوارزمية تتطلب تزامناً متكرراً بين مليون سجل(، متى كانت ا 5.3في التدريب هو افتراض غير دقيق حتى عند التعامل مع بيانات ضخمة )فوق  دوماً 

 العقد يفوق الفائدة المكتسبة من توزيع عملياتها الحسابية الأساسية الخفيفة نسبياً.

 

 جي متكامل يمكن تلخيصه في ثلاث قواعد تصميمية مترابطة:وبجمع نتائج التجارب الثلاث معاً، يتشكل نمط منه

 

وحدة الأساسية للتدريب )شجرة قرار مفردة أولًا، جدوى التوزيع في مرحلة التدريب تتناسب طردياً مع حجم البيانات وتعقيد العملية الحسابية داخل ال
م( إلى تفوق حاسم يصل بشكل عا MLPعلى بيانات صغيرة، و RF)أو تحديث كامل لأوزان شبكة(، وتتراوح من انعدام الجدوى أو انعكاسها 

 (.GBTلعشرة أضعاف )

 

 .GBTبت حصراً في حالة ثثانياً، البيئة الموزعة قد تتجاوز كونها أداة تسريع لتصبح ضامناً للاستقرار الرقمي للتدريب ذاته، كما 
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رحلة الاستدلال اللحظي، وتتسع هذه الفجوة كلما ، تتفوق البيئة المركزية بفارق كبير في مثالثاً، وبثبات مطلق عبر الخوارزميات الثلاث دون استثناء واحد
ستخدَم.

 
 خفّت الكثافة الحسابية للنموذج الم

 

 التجربة الرابعة :( التوسع إلى الحجم الكامل للبياناتFull-Scale Stress Test) 

 . الإطار المنهجي للتجربة1

لسابقة إلى مقارنة الأداء بين البيئتين ا: فبينما سعت التجارب تختلف هذه التجربة جوهرياً عن التجارب الثلاث السابقة من حيث الهدف والمنهجية
( لكل Scalability Limits(، تهدف هذه التجربة إلى اختبار حدود التوسع )CIC-IDS2018% من 25على عينة موحّدة ثابتة )

باستخدام خوارزمية  —انات( كتلة البي% من  100سجلاً شبكياً ) 16,141,612 —بيئة عند الانتقال إلى السعة القصوى الكاملة للبيانات 
عتمَدة 

 
 (.20شجرة، عمق أقصى  100سابقاً )الغابة العشوائية بنفس المعاملات الفائقة الم

نسبة لمشروع أمنّ ي فترض أن يعمل والغاية العلمية من هذه التجربة ليست فقط قياس "من هو الأسرع"، بل الإجابة عن سؤال أكثر جوهرية بال
نات، أم أن هناك عتبة تتجاوزها إحدى مرورية حقيقية ومتصاعدة الحجم باستمرار: هل تصمد كل بيئة أصلاً أمام هذا الحجم من البياعلى بيانات 

 البيئتين لتفشل كليا؟ً

 

 جدول النتائج .3

 الموزعة Spark بيئة والحسابي الأدائي المقياس

 عُقد( 3)

Single-) المركزية البيئة

Node) 

 والعملي الهندسي الاستنتاج

 سجل 16,141,612 المعالجة البيانات حجم
 )الكامل(

 سجل 16,141,612
 )الكامل(

 القصوى القدرة اختبار

 للنظام

 الأولى المرحلة تدريب زمن

(Binary) 

 ثانية 4791.02

 دقيقة( 79.8)~
 (CRASH) ذريع فشل

💥 

 المنفردة للعقدة تام انهيار

 الثانية المرحلة تدريب زمن

(Multiclass) 

 10.7)~ ثانية 641.65

 دقيقة(
 - ❌ إليها الوصول يتم لم

 النظام تدريب زمن إجمالي

(Train Total) 

 ثانية 5432.67

 دقيقة( 90.5)~

 الخدمة عن خروج finalل

🛑 

Spark عنه تعجز ما يعالج 

 المفردة العقدة

Stage 1 ) الاستدلال إنتاجية

Throughput) 

 الموزع للنظام بنيوي وقتف سجل/ثانية 0 سجل/ثانية 25,271.1

 الافتراضية الذاكرة حالة

 والفيزيائية

 عند كامل استقرار

 3GB تخصيص
 RAM للـ مطلق امتلاء

 VM الـ واختناق

 محكوم غير عتادي استهلاك

(Learn-Scikit) 

 

 

 

 Spark. ظاهرة النمو دون الخطي: الكفاءة الاقتصادية المتصاعدة لبنية 3
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مليون  16.14( إلى العينة الكاملة )مليون سجل، كما في التجربة الأولى 4.04% )25عند الانتقال من عينة الـ Sparkلعنقود تكشف الأرقام المسجَّلة 
دخَلة تضاعف بمقدار 

 
دريب المرحلة الأولى لم يرتفع بنفس هذه أضعاف بالضبط، إلا أن زمن ت 4سجل( عن نتيجة بالغة الدلالة: فرغم أن حجم البيانات الم

 2.63 المرحلة الثانية بزيادة قدرها ثانية(، وتكرر النمط ذاته في 4,791.02ثانية إلى  1,637.80ضعف فقط )من  2.93بة إطلاقاً، بل زاد بمقدار النس
 25,271إلى  17,496من )% 44.4( في المرحلة الأولى ارتفعت فعلياً بنسبة Throughputضعف فقط. والأهم من ذلك، أن إنتاجية المعالجة )

 سجل/ثانية( بدلاً من أن تنخفض كما قد ي توقَّع عند زيادة الحمل.

 

و بمعدل أبطأ من معدل نمو ، وهو يعنّ أن زمن المعالجة ينمSub-linear Time Complexity Scalingي عرَف هذا النمط الرياضي هندسياً بـ 
 Fixed Communication & Schedulingلتنسيق الشبكي بين العقد )حجم البيانات ذاته. وي فسَّر هذا السلوك بأن التكلفة الزمنية الثابتة ل

Overhead )—  وهي التكلفة نفسها التي أثبتت التجارب السابقة أنها ت ثقل كفةSpark انات صغيرة )كما في المرحلة الثانية عند التعامل مع أحجام بي
عالَجة فعلياً محلياً داخل   ح نسبياً ضئيلة وم هملة كلما تعاظمت كتلةت صب —بأكملها(  MLP%، وكما في تجربة 25على عينة الـ RFمن تجربة 

 
البيانات الم

لصغيرة، يتحوّل هنا إلى نسبة في التجارب السابقة على البيانات ا Spark. بعبارة أخرى، فإن نفس "العبء الثابت" الذي كان ي بطئ Workerكل 
 يمن على الزمن الكلي.( هو المهParallelizable Workloadالجزء القابل للتوازي )متضائلة الأثر كلما زاد حجم البيانات، بينما يبقى 

 

فاءة النظام الموزع لا تبقى ثابتة، بل تتحسّن (: كEconomies of Scaleهذه النتيجة ت ثبت تجريبياً مبدأً اقتصادياً هندسياً مهماً ي عرف بـ وفورات الحجم )
د
 
مل مع حجم بيانات مروري متصاعد باستمرار وهي خاصية جوهرية ومرغوبة تماماً لنظام كشف تسلل ي فترض أن يتعا —ارة فعلياً كلما كبر حجم البيانات الم
 مع نمو الشبكة السحابية المحمية.

 

 . انهيار العقدة المفردة: من "أبطأ" إلى "غير قابلة للتشغيل إطلاقاً"4

 

ثّل هذا المحور نقطة التحوّل الأهم عبر التجارب ا أسرع؟" إلى سؤال أكثر حسماً: "أيهّما قادر على الأربع مجتمعة، إذ ينقل طبيعة المقارنة من سؤال "أيهّم يم 
ر عن تباطؤ كبير كما في التجارب السابقة، ( لنفس الحجم الكامل من البيانات لم ت سفScikit-learnالعمل من الأساس؟". فمحاولة إخضاع البيئة المركزية )

ستضيفة لها.Crashري وتام )بل عن انهيار فو 
 
 ( لكل من المكتبة البرمجية والآلة الافتراضية الم

 

على تحميل مصفوفة  Scikit-learnكتبة موي عزى هذا الانهيار إلى فرق معماري جوهري في إدارة البيانات بين البيئتين تحت غطاء نظام التشغيل: تعتمد 
(، In-Memory Array Representationدفعة واحدة بالكامل داخل الذاكرة العشوائية الفيزيائية )الخصائص الكاملة ذات الأبعاد الضخمة 

ء الأشجار المئة، تضاعف استهلاك الذاكرة دون أي آلية لتجزئة هذا الحمل أو معالجته على دفعات. ومع بدء خوارزمية البحث عن نقاط التقسيم المثلى لبنا
-Outماية التلقائية في نظام التشغيل )جيجابايت المتاحة بالكامل على الآلة، مما استدعى تفعيل آلية الح 16حتى استنفدت العملية سعة الـ بشكل أسّي

Of-Memory Killer( لإنهاء العملية قسرياً حفاظاً على استقرار النواة )Kernel عن اية إلى خروج الآلة بالكامل وهو ما أدى في النه —( ذاتها
 الخدمة.
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أي أقل  — Executorت فقط لكل جيجاباي 3دقيقة فقط، وبحصة ذاكرة م قيَّدة عمداً بـ 90.5المهمة كاملة خلال  Sparkفي المقابل، أكملت بيئة 
 RDD (Resilientية الـ تادي إلى معمار بخمس مرات تقريباً من إجمالي الذاكرة التي است نفدت بالكامل في البيئة المركزية. ويعود هذا الاستقرار الع

Distributed Datasets)  الذكية التي يعتمدهاSpark( م البيانات إلى أجزاء لمعالجة المستقلة، وتعتمد مبدأ ل( قابلة Partitions، والتي ت قسّ 
قائي للبيانات الزائدة إلى القرص الصلب ل( الذي يؤجّل التنفيذ الفعلي حتى الحاجة الحقيقية إليه، مع آلية تفريغ تLazy Evaluationالحوسبة الكسولة )

 .Sklearnدفعة واحدة كما تفعل  ( بدلاً من محاولة الاحتفاظ بكل شيء في الذاكرة العشوائيةSpilling to Diskعند الاقتراب من حدود الذاكرة )

 

 . الدلالة المنهجية: من "تفضيل الأداء" إلى "ضرورة بنيوية"5

 

(، كانت RF ،GBT ،MLPلتجارب الأولى ) أكاديمياً يتجاوز بكثير التجارب الثلاث السابقة مجتمعة، للسبب التالي: في اتحمل نتيجة هذه التجربة ثقلاً 
مرة، لكن كلتا البيئتين كانتا  28و حتى أ 10أو  2قد تكون إحدى البيئتين أسرع من الأخرى بمقدار  —المفاضلة بين البيئتين دوماً مسألة كفاءة نسبية 

 ين "يعمل" و**"لا يعمل إطلاقاً"**.على إنجاز المهمة في النهاية. أما في هذه التجربة، فإن المقارنة لم تعد بين "سريع" و"أسرع"، بل بقادرتين 

 

مل عدة )حجم لحوسبة الموزعة مشروطة بعوااوهذا ي عيد صياغة السؤال البحثي الأساسي لهذا الفصل بأكمله: فبينما أثبتت التجارب الثلاث الأولى أن جدوى 
(: ما دون هذه العتبة، يبقى Critical Thresholdالبيانات، طبيعة الخوارزمية، حاجة التزامن(، ت ثبت هذه التجربة الرابعة أن هذا الشرط له عتبة حرجة )

في بيئة إنتاجية حقيقية لنظام   اً كما هو الحال حتم  —(؛ أما عند تجاوزها Performance Optimizationالاختيار بين البيئتين مسألة تحسين أداء )
 لى استحالة تشغيلية كاملة.فإن غياب البنية الموزعة يتحوّل من عيب في الأداء إ —كشف تسلل يراقب حركة مرورية ضخمة ومتصاعدة باستمرار 

 

 ةعامي: تكامل نتائج التجارب الأرب. الاستنتاج الخت6

 لى النحو التالي:صل من الدراسة ع، تكتمل الحجة العلمية الكاملة لهذا الفبجمع نتيجة هذه التجربة مع التجارب الثلاث السابقة

لتجربة الرابعة، فت ضيف الب عد الأكثر أما هذه ا .%( أن فائدة التوزيع مشروطة بحجم البيانات ضمن نطاق معقول25على عينة  RFأثبتت التجربة الأولى )
ل على مدار الساعة(، تنعدم أصلاً حقيقي يعم IDSبلوغ البيانات حجماً كافياً )وهو سيناريو حتمي وليس افتراضياً لنظام  حسماً على الإطلاق: عند

 إمكانية الاستغناء عن البنية الموزعة، بصرف النظر عن أي اعتبارات أخرى تتعلق بتفضيل الأداء النسبي.

 

في مشروع  Apache Sparkو Apache Hadoopجة ومتكاملة عن سؤال جدوى اعتماد وبذلك، ت قدّ م التجارب الأربع مجتمعة إجابة متدر 
Smart-IDPS كما ت ظهر حالات( فالتوزيع ليس خياراً مثالياً في كل سيناريو :RF على بيانات صغيرة وMLPلكنه ،)  ،أيضاً ليس رفاهية تقنية اختيارية

بالضبط السياق التطبيقي الذي ص مّ م من  وهو —للبيانات المرورية في بيئة سحابية واسعة النطاق بل ضرورة بنيوية حتمية عند التعامل مع الحجم الحقيقي 
 أجله هذا المشروع أصلاً.
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 البيانات نتائج تدريب المرحلة الاولى من النموذج المدرب على العنقود الموزع على كامل مجموعة:20الشكل 

 

 تعلى العنقود الكامل على كامل مجموعة البيانا: نتائج المرحلة الثانية من تدريب نموذج الذكاء الصنعي  21لشكل ا

 كخوارزمية أساسية لبناء النظام الهرمي ثنائي المرحلة في هذا المشروع.  Random Forest دمتعنس

ائج أن الخوارزميات الثلاث حققت أداءً متقارباً جداً أن هذا القرار لم ي ـتَّخذ بناءً على تفوّق حاد في مقاييس الدقة أو الزمن، إذ أظهرت النت من الجدير بالذكر
أن الفارق الحاسم  . إلا GBT و  Random Forestة صاخ و ، وكذلك تقارباً ملحوظاً في زمن التدريبF1-Scoreو Accuracyمن حيث الـ 

ن الدقة والزمن في سياق نظام أمنّ ي فترض أن يعمل الحسابي والملاءمة البنيوية للمعالجة الموزّعة، وهي معايير لا تقل أهمية عظهر بوضوح على مستوى الاستقرار 
 ضمن بيئة إنتاجية موزّعة

 

 توازي البيانات مقابل توازي النموذج 2.6-
 : توازي البياناتسابقةلخيار المعتمد عبر التجارب الا —أولاً 
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 من المهم التأكيد بوضوح أن استراتيجية التوزي
 
 Dataوازي البيانات )ت( كانت RF ،GBT ،MLP) سابقةعتمَدة بثبات عبر التجارب الع الم

Parallelism( حصراً، وليس توازي النموذج )Model Parallelism ًعن قصور في المعرفة بالبدائل المتاحة،  (. ولم يكن هذا الاختيار افتراضياً أو ناتجا
 مباشر للبديل الآخر ورفضه لسببين موضوعيين: بل قراراً منهجياً مبنياً على تقييم فنّ

 

درَّبة في هذا المشروع صغيرة جداً وتتّسع بس —السبب الأول 
 
هولة تامة في ذاكرة عقدة حوسبية واحدة؛ فمئة عدم الحاجة الفنية: أحجام النماذج الثلاثة الم

 تحتوي سوى آلاف قليلة لاعصبوناً  50بطبقات لا تتعدى  MLPة لا تتجاوز حجمها بضعة ميغابايتات إجمالًا، وشبك GBTأو  RFشجرة قرار في 
بي حقيقي، بل يخلق عائقاً جديداً غير ضروري من الأوزان القابلة للتدريب. توزيع نموذج بهذا الحجم الصغير فيزيائياً بين عقد متعددة لا يحل أي عائق حسا

(Network Overhead.دون أي فائدة تقابله ) 

 

ستخدَمة: إطار  —السبب الثاني 
 
عتمَد في هذا المشروع لا يوفّر Spark MLlibالقيد التقنّ في البنية الم

 
أصلاً آلية توازي النموذج للخوارزميات الثلاث  الم

ستخدَمة؛ فهذه الآلية حصرية بأطر عمل متخصصة في التعلّم العميق الموزع للنماذج الضخمة جداً )كنماذج ا
 
التلافيفية العميقة للغة الكبيرة أو الشبكات الم

  —جداً( والتي لا تتّسع أصلاً في ذاكرة معالَ واحد 
 
 طوَّرة هنا.وهو سيناريو لا ينطبق إطلاقاً على نماذج كشف التسلل الم

 

ماذج وحجمها في سياق هذا يح فعلياً لطبيعة النوبناءً على هذا التقييم، فإن توازي البيانات لم يكن مجرد "الخيار الوحيد المتاح"، بل الخيار المنهجي الصح
 المشروع تحديداً.

 

 الأثر العملي لهذا القرار على نتائج التجارب —ثانياً 

 

ر النمط الثابت الذي ر صد عبر التجارب الثلاث مجت معة: ففي مرحلة التدريب، حيث النموذج قيد هذا التمييز بين النوعين من التوازي هو بالضبط ما ي فسّ 
لجزئية محلياً، تحقق توازي البيانات فائدته االبيانات الضخمة )تصل إلى ملايين السجلات( على العقد لت حسَب الإحصائيات والتدرجات  البناء فعلياً وتتوزع

يوجد أصلًا حجم بيانات ضخم  مرة. أما في مرحلة الاستدلال، حيث لا 10.07بتسريع بلغ  GBTوبلغت هذه الفائدة ذروتها في تجربة  —الحقيقية 
( Cluster Coordination Overheadعي التوزيع )بل دفعات صغيرة نسبياً من السجلات الجديدة(، فإن التكلفة الثابتة لتنسيق العنقود )يستد
ما فسّر تفوق البيئة المركزية في  أصبحت هي المهيمنة على الزمن الكلي، وهو —وهي تكلفة ملازمة لأي توازي بيانات بصرف النظر عن حجم المهمة  —

 هذه المرحلة عبر الخوارزميات الثلاث دون استثناء.

 

 ( في مرحلة النشرModel Replicationمن التجربة إلى التصميم: تكرار النموذج ) —ثالثاً 

 

ذ قرار معماري واعٍ عند الانتقال من مرحلة التجريب  إلى مرحلة تشغيل النظام انطلاقاً من هذا الفهم الدقيق للفرق بين توازي البيانات وتوازي النموذج، اتخخ
الموزعة أثناء الاستدلال اللحظي )وهو ما أثبتت التجارب الثلاث أنه ي بطئ الأداء دون مبرر(، أو  Sparkالفعلي: فبدلاً من الإبقاء على النموذج داخل بنية 

وّل تلك العقدة إلى نقطة اخ  Single Point of —تناق ونقطة فشل وحيدة الاكتفاء بنسخة واحدة مركزية للنموذج على عقدة واحدة )وهو ما يح 

Failure( اعت مد أسلوب ثالث هو تكرار النموذج ،)Model Replication صدَّر
 
(: ن شرت نسخة كاملة ومطابقة من النموذج النهائي الم
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(Exported Model على كل من العقدتين )k2 وk3 ( بشكل مستقل، بحيث تحتفظ كل عقدة بنسخة ذاتية الاكتفاءSelf-Contained 

Copy من النموذج جاهزة للاستدلال محلياً دون الحاجة لأي تنسيق مركزي عبر )Spark Driver. 

 

 العائد المباشر: الإنتاجية وليس فقط التسريع —رابعاً 

 

واحدة كما أثبتت التجارب(، بل رفع ة الفائدة الجوهرية من هذا القرار المعماري ليست تسريع عملية استدلال واحدة )فتلك أصلًا سريعة جداً على عقد
. فبدلاً من أن تعتمد جميع السيرفرات ( في بيئة التشغيل الحقيقية متعددة السيرفرات الافتراضيةSystem-Wide Throughputالإنتاجية الكلية للنظام )

ردة من الجميع بشكل تسلسلي الاستدلال الوا ( على نسخة مركزية واحدة من النموذج ت عال ج طلباتVM-01 ،VM-02 ،VM-03الافتراضية الثلاث )
أي أن  —ي التام مع العقدة الأخرى ( معالجة تدفقات السجلات الواردة إليها محلياً وبالتواز k3و k2عبر نقطة وصول واحدة، أصبح بإمكان كل عقدة )

لف نسخة واحدة من خ( بدلًا من الاصطفاف True Concurrencyالنظام أصبح قادراً على معالجة عدة تدفقات شبكية بشكل متزامن فعلي )
 النموذج.

 

ء التدريب هو تسريع بناء نموذج واحد ضخم، فإن الهدف بعبارة أدق: التكرار هنا يخدم هدفاً مختلفاً تماماً عن التوزيع. فبينما كان الهدف من توزيع البيانات أثنا
( System Capacityعة النظام الاستيعابية )لعدة طلبات مستقلة في آنٍ واحد، وهو ما يرفع سمن تكرار النموذج أثناء الاستدلال هو تمكين معالجة متوازية 

دة سيرفرات في وقت واحد، لا سيرفراً عوهو بالضبط السيناريو الواقعي لنظام كشف تسلل يراقب  —لمواجهة أحمال حركة شبكية متزايدة من مصادر متعددة 
 واحداً معزولاً.

 

 الخلاصة المترابطة

 

كماً ي وفّ ق بين نتيجتين متعارضتين ظاهرياً است خلصتا من التجارب الث لاث: الحاجة إلى الاستفادة من إمكانات العنقود الموزع ي قدّم هذا القرار حلًا هندسياً مح 
وزيع" عملية استدلال خفيفة أصلًا لا تمن جهة أخرى. فبدلًا من محاولة " Sparkمن جهة، وحقيقة أن الاستدلال المركزي أسرع بكثير من الاستدلال عبر 

( الذي يحصل Decentralized Replicated Inferenceتحتاج توزيعاً )كما أثبتت التجارب الثلاث(، اختير أسلوب تكرار الحوسبة اللامركزية )
على التوسع الأفقي ومعالجة أحمال متعددة بالتوازي  القدرة على أفضل ما في العالمين: سرعة الاستدلال المحلي المباشر على كل عقدة )كما في البيئة المركزية(، مع

شر وملموس في إنتاجية النظام الكلية دون التضحية وهو ما ي ترجم عملياً إلى ارتفاع مبا —)وهي الفائدة الأصلية المرجوة من امتلاك عنقود متعدد العقد أصلًا( 
 بزمن استجابة كل طلب استدلال منفرد.
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 ل السابعالفص

 تنفيذ النظام 
 .ل الإجراءات التطبيقية لبناء و نشر نظام كشف التسلل الموزع طبقة تلو الآخرىقوم في هذا الفصن

 بيئة التنفيذ  1.7-

 مقدمة 1.1.7-
اء النظام طبقة تلو الأخرى، بدءاً  كيفية بنبعد استكمال مرحلتي التصميم النظري وتدريب النموذج، ينتقل هذا الفصل إلى الجانب التطبيقي للمشروع، موضّحاً 

تّم النظام. وقد  بقة التحليل الذكي التي تمثّل جوهرمن البنية التحتية التي تستضيف مكوّناته، مروراً بمسار تدفّق البيانات عبر مراحله المختلفة، وصولًا إلى ط
برراً هندسياً واضحاً وليس مجرد اختيار تقنّ م، بحيث يعكس كل مكوّن م نفَّذ الالتزام الكامل بالتصميم المعماري الموزعّ الذي تم تحديده في الفصل السابق

 عشوائي.

 البنية التحتية الموزعة للعنقود  2.1.7-
( يتكون من Distributed Clusterلبناء نظام أمنّ قادر على معالجة البيانات الضخمة ومواجهة ظروف التشغيل الحقيقية، تم إنشاء عنقود موزعّ )

 عقد فيزيائية/افتراضية متصلة عبر شبكة محلية عالية السرعة، وتتوزع على النحو التالي:ثلاث 

 

 ( العقدة الرئيسيةk1 - Master Node ت ستضيف الخدمات المركزية مثل :)Spark Masterو ،Hadoop NameNode ،
 ، بالإضافة إلى واجهة التحكم والربط.Kafka، ومحرك البث Zookeeperو

 عقدتا المعالج( ة والتخزينk2, k3 - Worker Nodes ت ستضيفان حاويات العمل الموزعة مثل :)Spark Workers وHadoop 

DataNodes.حيث تتولى هذه العقد الحوسبة التوازية الفعلية وتخزين الكتل الموزعة ، 

 

ادات كشف الخدمات (، مع ضبط إعدx0.10.0.( ضمن نطاق محلي خاص )Static IP Addressesثابتة ) IPترتبط العقد الثلاث عبر عناوين 
 .لي( لضمان تواصل الحاويات عبر العقد المختلفة بذات كفاءة وسرعة التواصل المحextra_hostsعبر جدول المضيفين )

 (Containerizationمبدأ الحوسبة بالحاويات )3.1.7 
دة أساسية للعزل والتشغيل، بدلاً من التثبيت التقليدي المباشر لكل خدمة ( كوحContainerizationاعتمد تنفيذ النظام على مبدأ الحوسبة بالحاويات )

( مستقلة، تمتلك بيئتها التشغيلية Containerعلى نظام التشغيل المضيف. ويقوم هذا المبدأ على تغليف كل مكوّن من مكوّنات النظام ضمن حاوية )
 البيئة المضيفة. ومكتباتها الخاصة، دون أن تتعارض مع باقي المكوّنات أو مع
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 استند اختيار هذا المبدأ إلى ثلاثة اعتبارات هندسية رئيسية:

 ( العزل الموارد والأخطاءIsolationتعمل كل خدمة أمنية أو حوسبية في بيئة معزولة تماماً، بحيث لا :)  يؤدي تعطّل أو إعادة تشغيل حاوية
 .لتأثير على باقي الخدمات العاملة في العنقود( إلى اk2على  DataNodeواحدة )مثل إعادة تشغيل أحد الـ 

 ( قابلية إعادة الإنتاج والتوثيقReproducibilityتضمن الحاويات تماثل البيئات التشغيلية عبر جميع :) ( عقد العنقودk1, k2, k3 بفضل )
يح إعادة تكرار التجربة والنتائج عالية ويت (، مما يمنح التوثيق الأكاديمي موثوقيةDocker Imagesبنائها من صور موحدة المحدد الإصدار )

 بنفس الشروط.

 ( كفاءة استغلال الموارد العتادية: على عكس الأجهزة الافتراضية التقليديةVirtual Machinesالتي تتط ) ًلب نظام تشغيل كاملًا ومستقلا
(، CPU( والمعالَ )RAMة )اد من استهلاك الذاكر لكل خدمة، تشترك الحاويات في نواة نظام التشغيل المضيف للنود، مما يقلل بشكل ح

 .ويسمح بتشغيل خدمات متعددة بكفاءة ضمن الحد الأدنى المتاح للموارد

 

 Docker Composeالتنسيق وإدارة الخدمات عبر 4.1.7  
( ت عرّف دورة حياة كل Orchestration)نسيق في حين تمثل الحاوية وحدة العزل الأساسية، فإن إدارة الحاويات الموزعة عبر العقد الثلاث يتطلب أداة ت

 :على مستوى كل عقدة، مما مكّن من Docker Composeخدمة وعلاقتها بالخدمات الأخرى. لهذا الغرض است خدمت أداة 

 

 ( البنية التحتية ككودInfrastructure as Code - IaC( تعريف ملفات تصريحية :)docker-compose.ymlتص ) ،ف الخدمات
موثقة تماماً وقابلة للتتبع  ( لكل حاوية، مما جعل البنية التحتيةMemory & CPU Limitsنئ المشهورة، وحدود الموارد المخصصة )الموا

 (.Gitعبر أنظمة التحكم بالإصدارات )

 ( إدارة الاعتماديات التسلسليةdepends_on & Healthchecksضمان تشغيل الخدمات بترتيب منطقي محدد؛ :) المثال،  على سبيل
 على العقدة الرئيسية. Zookeeperإلا بعد تأكيد جهوزية واكتمال إقلاع حاوية  Kafkaعدم تشغيل حاوية 

 ( الربط الشبكي الهجينHybrid Networking( تعيين شبكة داخلية مشتركة :)ids-net للحاويات الموجودة )لى نفس العقدة لتتواصل ع
ى العقد الأخرى إلى التي تترجم أسماء الخدمات عل extra_hosts(، مدعومة بإعدادات Service Discoveryعبر أسماء الخدمات )

 (.10.0.0.18, 10.0.0.124, 10.0.0.15الخاصة بالعنقود ) IPعناوين الـ 

  إعادة بناء الطبقات شغيل أو إيقاف أو تتبسيط دورة التشغيل الصيانة: إدارة بيئة العمل الموزعة بالكامل عبر أوامر موحدة، مما أتاح إمكانية
 التشغيلية بسهولة وسرعة خلال مراحل الاختبار والضبط.
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 طبقات النظام  2.7-

 طبقة التقاط و تجميع السجلات الشبكية  – 1.2.7
الحركة الشبكية الخام  ها الهندسية في تحويلتمثّل هذه الطبقة نقطة الانطلاق والمدخل الأساسي لتدفق البيانات عبر أوردة النظام بأكمله. وتتلخص مسؤوليت

(Raw Network Traffic( إلى سجلات ذات ميزات مهيكلة )Structured Featuresثم شحنها بشكل لحظي مستمر إلى ،)  قناة البث
 الموزع.

ه الطبقة عبر عقد العنقود )وتحديداً ت المشكّلة لهذحرصاً على محاكاة واقع بيئات التشغيل الحقيقية وفي نفس الوقت احترام حدود العنقود الموزعّ، تتوزع الحاويا
( عبر Kafkaو NameNode)مثل  k1(، وتتواصل مع الخدمات الموزعة المركزية في العقدة الرئيسية k3 / vm-server-3على العقدة الفرعية 

 الشكلي. ابق( لضمان الفصل الوظيفي والتطextra_hostsبروتوكولات شبكية م عرّفة باستخدام إعدادات العناوين الداخلية )

 (:Data Pipelineتتكون هذه الطبقة من ثلاث حاويات أساسية تعمل وفق خط إنتاج تسلسلي )

 

 (pcap-watcher. حاوية التقاط وتحويل الحركة )1

تج عن أجهزة ( ناpcapبصيغة ). (. بمجرد استلام أي ملف التقاط شبكي خامinputتعمل هذه الحاوية كـ "مراقب آلي" للمجلد الإدخالي المستمر )/
  CICFlowMeterالمراقبة أو محاكاة الهجمات، تقوم الحاوية فوراً بتشغيل أداة التحليل الشبكي 

 التي تعمل علبى استخراج نفس الميزات الشبكية المعتمدة .

 
 (dripper. حاوية التقطير والتأطير الزمنّ )2

جة من الحاوية السابقة، ومن ثم المستخر  CSV( لتقوم بقراءة ملفات traffic_dripper.pyالوظيفة العملية: تعتمد هذه الحاوية على برمجية خاصة )
 (.output( بنمط زمنّ م تحكّم به وإيداعها في مجلد الإخراج )/Row-by-Row Streamingإفراز سجلاتها سطراً بسطر )

عالجة، مع اعتماد آلية ( لأرشفة الملفnamenode:10.0.0.15عبر الشبكة ) HDFSكما تتولى هذه الحاوية التواصل مع العقدة الرئيسية لـ 
 
ات الم

 ( لمنع تكرار معالجة البيانات نفسها.dripping markersالتعلّيم بملفات الأثر ).
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 (filebeat / filebeat-vm3. حاوية النقل والشحن اللحظي )3

خفيف الوزن يستهدف  Log Shipper( المخصصة للمراقبة، وتعمل كـ vm-serverالوظيفة العملية: ت بنى هذه الحاوية انطلاقاً من بيئة السيرفر )./
ا عبر الشبكة مباشرة إلى موزع ( فور كتابتها، وتقوم بتأطيرها وإرسالهLog Tailing(. تقوم بـ "تعقب أطراف السجلات" )outputمجلد الإخراج )/

 (.kafka:10.0.0.15على العقدة الرئيسية ) Kafkaالرسائل 

النقل أي قدرة على تعديل البيانات الأصلية أو  ؛ إذ لا تملك حاوية(، مما يحقق مبدأ العزل الصارم : roلد الإخراج بالحاوية بصلاحية القراءة فقط)تم ربط مج
 تدميرها.

 
 ميزات :

 :( الأمان والعزل: ح ر ص على ربط مجلد الإخراج بالحاوية بصلاحية القراءة فقطroمما يحقق مبدأ الع ،)صارم؛ إذ لا تملك حاوية النقل أي زل ال
 يل البيانات الأصلية أو تدميرها.قدرة على تعد
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 ( الفصل الهيكليDecoupling ستضاف في
 
( وبين منطق dripperو pcap-watcher(: الفصل بين منطق توليد/معالجة الميزات )الم

ستضاف في 
 
لاً لجهات أخرى دون المساس بمنطق العمل عادة توجيه البيانات مستقب( يمنح البنية التحتية مرونة عالية لإfilebeatالنقل والبث )الم

 الأساسي.

 طبقة النقل و البث اللحظي  – 2.2.7
 :تشكّل هذه الطبقة العمود الفقري لتدفّق البيانات داخل النظام، وتتكوّن من حاويتين متكاملتين وظيفياً 

 

Kafka ة من طبقة تجميع البيانات وإتاحتها فوراً للاستهو المكوّن المسؤول عن استقبال السجلات القادم( هلاك من ق بل طبقة المعالجةSpark ،)
 Sparkرك ويستهلكها مح ( محدَّدة،Topic(، حيث ت نشَر السجلات على قناة )Publish-Subscribeوذلك عبر آلية النشر والاشتراك )

  دفعات.لحظة وصولها دون الحاجة لتخزينها وسيطاً أو انتظار تجمّعها في

 

Zookeeper ( هو خدمة تنسيق موزّعةDistributed Coordination Service يعتمد عليها )Kafka ه الداخلية، لإدارة حالت
وتتبّع جهوزيته، وتنسيق  Kafka (Broker)ولا يقتصر دورها على ترجمة الأسماء كما قد ي ظَن للوهلة الأولى، بل تتولّى تسجيل حالة وسيط 

ضافة إلى الاحتفاظ بإعدادات ( في حال تعدد الوسطاء، إPartitions( عن كل قسم من أقسام البيانات )Leader"المسؤول" )عملية اختيار 
ريوهات التي يتوسّع فيها استقرار عملية البث وتماسكها، خصوصاً في السينا Zookeeper( بشكل مركزي. وبذلك يضمن Topicsالقنوات )

ي ح دّ د ضمن المتطلبات ( الذScalabilityواحد، وهو ما يخدم متطلب قابلية التوسع ) Kafkaن وسيط النظام مستقبلًا ليشمل أكثر م
 غير الوظيفية للنظام.

 المعالجة و التحليل اللحظي طبقة – 3.2.7
الشبكية الحية القادمة من طبقة البث اللحظي لات تمثّل هذه الطبقة العقل المفكّر والمحلّ ل للنظام؛ حيث ت طبَّق نماذج الذكاء الاصطناعي الهرمية على السج 
(Kafka.وتحويلها من بيانات خام غير مصنفة إلى قرارات أمنية ودقيقة ،) 

ةً هندسيةً حاسمة لثلاث مشكلات واستضافته على عنقود موزعّ خياراً تقنياً مجرداً، بل جاء معالج Apache Spark Streamingلم يكن اختيار محرك 
 كشف التسلل الشبكي الحديثة:  جوهرية في أنظمة

 ( "معالجة معضلة "اختناق المعالجة المباشرةThroughput Bottleneck:) 

( لعمليات Single Nodeدي )في الشبكات الحديثة، تصل السجلات الشبكية بمعدلات تتجاوز آلاف التدفقات في الثانية. إن استخدام سيرفر أحا
، Spark(. عبر استخدام Latency)( ي ؤدي فوراً إلى تراكم الرسائل في الذاكرة وتأخر زمن الاستجابة AI Inferenceاستدلال الذكاء الاصطناعي )

 بالتوازي على العقد العاملة. ثانية(، وتوزيع معالجتها 15كل   Micro-batchesإلى دفعات ميكروية ) Kafkaيتم تقسيم دفق البيانات الوارد من 

 

 ( توزيع حمل النماذج الهرميةHierarchical AI Inference Distribution:) 

(. Stage 2: Random Forestثم  Stage 1: Logistic Regressionيستخدم النظام نموذجاً هرمياً يتطلب تطبيق مرحلتين من التنبؤ )
 CPU/RAMحوسبياً ) ( لكل تدفق شبكي ي عدّ مكلفاً Vector Transformationsتحميل هذه النماذج وإجراء العمليات الحسابية المتجهة )
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Intensive( بتوزيع هذه النماذج على العقدتين العاملتين .)k2 وk3 تنفذ العمليات الحسابية بالتوازي على أجزاء مختلفة من نفس الدفعة، مما يحافظ ،)
 على زمن استجابة لحظي.

 

 ( تجنب نقطة الفشل الوحيدة والتوسع الأفقيHorizontal Scalability:) 

 Job( لتتولى جدولة المهام )k1)( على العقدة الأولى spark-masterعنقود استمرارية العمل؛ حيث ت ستضاف حاوية المنسق الرئيسي )تضمن بنية ال

Scheduling( دون إرهاقها بالمعالجة الحسابية، بينما ينحصر التنفيذ الفعلي على العقد العاملة )spark-worker1  علىk2: 10.0.0.124 
 (.k3: 10.0.0.18على  spark-worker2و

شغَّلة من العقدة الرئيسية، حيث تتبع خط إ ids_streaming.pyت دار هذه الطبقة عبر البرمجية الموزعة  
 
 نتاج برمجي دقيقوالم

 (Stream Parsing. استهلاك الدفق وبناء المخطط البنيوي )1

 (Hierarchical Inference. الاستدلال الهرمي ثنائي المرحلة )2

 (Alert Flood Mitigationعالجة معضلة "فيضان التنبيهات" والتجميع اللحظي ). م3

ل المهاجم مئات التدفقات في الدفعة الواحدة )DDoSعند وقوع هجوم شبكي )مثل  غرق لوحة التحكم بآلاف التنبيهات ثانية(، مما قد ي 15(، قد ي رس 
 المتكررة.

 ( داخل كل دفعة ميكروية:In-Memory Aggregationتجميع لحظي )لمعالجة هذه المشكلة، ي طبق السكريبت عملية 

مّع السجلات المشبوهة بناءً على المزيج: )  (.src_ip, attack_typeتج 

سب إجمالي التدفقات القادمة من هذا المصدر عبر المتغير   .occurrence_countتح 

ينة من الميزات لغيرها(، وع MEDIUMو DDoSلهجمات الشديدة كـ ل HIGHي بنَى تنبيه موحّد واحد يحتوي على ملخص الهجوم، وشدته )
(sample_features.) 

 لمستضافة على العقدة الثانية ( اFastAPI( إلى الخدمة الخلفية )timeout=3sبمهلة زمنية محدودة ) HTTP POSTي رسل التنبيه المجمع عبر طلب 

 (Granular Archivingتدريب )لغايات إعادة ال HDFS. الأرشفة الدقيقة الموزعة في 4

ود البيانات على مستوى التدفق المفرد بكل على العكس من التنبيهات المرسلة للوحة التحكم )والتي تم تجميعها(، يتطلب إعادة تدريب النماذج مستقبلًا وج
 تفاصيله.

المحسّنة والمضغطَة إلى نظام الملفات الموزع  Parquetوم بكتابتها بصيغة لذا، ي عيد السكريبت دمج نتائج الحركة الطبيعية والحركة المهاجمة قبل التجميع، ويق
HDFS :على المسار 

كام المحلل الأمنّ المخزنة في قاعدة ( إمكانية ربط هذه السجلات لاحقاً مع أحDate Partitioningتتيح هذه الأرشفة الموزعة مقسمةً بحسب التاريخ )
 ت تدريبية جديدة عالية الجودة بكفاءة وسرعة.( لبناء مجموعاPostgreSQLالبيانات )
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 طبقة الخدمة التخزين الدائم و الموزع  – 4.2.7
الموزعّ فعلياً عبر  Hadoop HDFSظام تتولّى هذه الطبقة الأرشفة الدائمة لسجلات الحركة الشبكية بعد مرورها بطبقتي التجميع والبث، وتعتمد على ن

 التصميم المعماري للنظام. في Hadoopمبدأ التخزين الموزعّ المتسامح مع الأعطال الذي ب نّ عليه اختيار عقد العنقود الثلاث، بما يحقّق 

 

ارة بنية الملفات الموزّعة بالكامل (، وتتولّى إدk1على العقدة الأولى ) namenodeتتوزعّ مكوّنات هذه الطبقة على النحو التالي: ت ستضاف حاوية 
(Namespace Management)( والاحتفاظ بخريطة توزيع كتل البيانات ،Block Mapping عبر عقد التخزين، دون أن )  زّن هي نفسها تخ

( على العقدة الثانية datanodeلأولى )االمستضافتين على عقدتين منفصلتين:  DataNodeأي بيانات فعلية. أما تخزين البيانات الفعلي فيتم عبر حاويتي 
(k2( والثانية ،)datanode2( على العقدة الثالثة )k3زَّن كل جزء من السجلات على أكثر من عقدة ف علية مستقلة، لا على حاويات متعددة (، بحيث يخ 

 ضمن العقدة نفسها، وهو ما يجسّد بمعناه الحقيقي مفهوم "التوزيع" لا مجرد "التكرار المحلي".

 

الداخلي الفعلي  IPا بعنوان ، حيث ت ربَط كل منهمDataNodeاف لكل من حاويتي المض extra_hostsويظهر هذا التوزيع الفعلي بوضوح في إعداد 
ديداً لأن تحالمحلية، وذلك  Dockerبدلًا من الاعتماد على تحليل الاسم عبر شبكة  NameNode (namenode:10.0.0.15)لعقدة 

NameNode وDataNode الداخلية ) عتماد على آلية اكتشاف الخدماتفي هذه الحالة لا يقعان على العقدة نفسها، فلا يمكن الاService 

Discoveryاخلية للعنقود )( المحدودة النطاق بعقدة واحدة، بل يتوجّب التصريح الصريح بعنوان العقدة المضيفة عبر الشبكة الدInternal Cluster 

Network.) 

 

بفضل  DataNodeعطّل إحدى عقدتي ، إذ يستمر النظام بالعمل حتى في حال تيحقّق هذا التوزيع فائدتين جوهريتين: الأولى هي التسامح مع الأعطال
لتوسع الأفقي، حيث يمكن إضافة عقد تخزين تلقائياً بين العقد المتاحة. والثانية هي قابلية ا HDFS( التي يوفّرها Replicationآلية النسخ الاحتياطي )

( المحدَّد NFR-01دم متطلب قابلية التوسع )لنظام أو إعادة هيكلة البيانات الموجودة مسبقاً، بما يخجديدة على عقد إضافية بالعنقود دون الحاجة لإيقاف ا
 .ضمن المتطلبات غير الوظيفية
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 بقة الخدمة الخلفية و التحكم ط – 5.2.7
ستضافة على العقدة الثانية )

 
عالجة الذكية وبين واجهة المستخدم النهائية، وتتولّى قة الم(، حلقة الوصل بين نتائج التحليل الصادرة عن طبk2تمثّل هذه الطبقة، الم

ث، وإدارة دورة حياة النموذج نفسه. ب نيت هذه مسؤوليات متعددة تتجاوز مجرد نقل البيانات، لتشمل الاستقبال والتجميع، والمصادقة، والتخزين الدائم للأحدا
 هرية كما يلي:، ويمكن تفصيل وظائفها الجو FastAPIالطبقة باستخدام إطار 

 

 (Alert Ingestion with Upsert Logicاستقبال التنبيهات ومنطق الدمج ) —أولاً 

 

جمَّعة الواردة من طبقة  api/alertsيستقبل نقطة النهاية /
 
لى الإدراج المباشر في قاعدة البيانات، بل ع، إلا أن معالجتها لا تقتصر Sparkالتنبيهات الم

ثانية من آخر تنبيه  60نية مقدارها (: إذا ورد تنبيه جديد من العنوان نفسه ونوع الهجوم نفسه خلال نافذة زمUpsert Logicتطبّق منطق دمج زمنّ )
دَّث السجل الموجود برفع عداد التكرار )pendingمطابق ما زال في حالة "قيد المراجعة" ) ( بدلاً من إنشاء سجل جديد. occurrence_count(، يح 

على مستوى قاعدة البيانات تمنع تكرار  ، لت ضاف طبقة حماية ثانيةSparkل معالجة فيضان التنبيهات التي بدأت على مستوى التجميع داخل وبهذا ت ستكمَ 
 المتتالية. Sparkالحادثة الأمنية نفسها كسجلات منفصلة عبر دفعات 

 

 (Real-Time Push via WebSocketالبث اللحظي للتنبيهات ) —ثانياً 

 

 WebSocket (/ws/alerts)قناة  ( لمعرفة وجود تنبيهات جديدة، ت ستخدمPolling عن اعتماد لوحة التحكم على الاستعلام الدوري المتكرر )عوضاً 
نٍ حات المتصلة بلوحة التحكم في آ، بحيث ت ـبَث كل عملية إدراج أو تحديث لتنبيه فور وقوعها إلى جميع المتصفConnectionManagerت دار عبر فئة 

ظام ككل، لا على مستوى محرك التحليل واحد، وهو ما يحقق فعلياً متطلب "الاستجابة في الوقت الفعلي" الذي ح دّ د كمتطلب غير وظيفي على مستوى الن
 فقط.

 

 (Connection Poolingتجميع الموارد لقاعدة البيانات ) —ثالثاً 

 

م استقبالهما دفعات متتالية من ( هما الأكثر عرضة للحمل المتكرر بحكPOST /api/alertsو GETنظراً لأن نقطتي النهاية الخاصتين بالتنبيهات )
Spark   15كل ( ثانية، خ صّ ص لهما تجمّع اتصالات م دارThreadedConnectionPool بدلاً من فتح ا 50وحد أقصى  5، بحد أدنى ،)تصالًا

العالي، في حين تعتمد بقية نقاط النهاية  قلّل زمن استجابة هذين المسارين تحديداً تحت الحملوإغلاق اتصال جديد بقاعدة البيانات مع كل طلب، وهو ما ي
 ون تعقيد النظام بأكمله.دالأقل تكراراً على اتصال مباشر تقليدي، بما يعكس قراراً هندسياً واعياً بتخصيص التحسين للمسار الحرج فقط 

 

 (Model Performance and Retraining Triggerالتدريب )تقييم أداء النموذج وتشغيل إعادة  —رابعاً 
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بأحكام المحلّل الأمنّ الفعلية  تقييماً حياً لدقة النموذج، مبنياً على مقارنة تنبيهات النظام api/model/performanceتوفّر نقطة النهاية /
(true_positive  مقابلfalse_positive .لا على دقة التدريب الثابتة وحدها ،) انخفاض الدقة المؤكدة عن  —سبقاً موبناءً على عتبتين محدَّدتين

، ت نفَّذ عملية إعادة api/retrainلك عبر /ي وصي النظام تلقائياً بضرورة إعادة التدريب. وعند تفعيل ذ —تنبيهاً بانتظار المراجعة  200%، أو تراكم 85
لمهمة في الخلفية ا، مع تشغيل retrain_model.pyبعيد ي طلق سكريبت  SSHعبر اتصال  Spark Master (k1)التدريب فعلياً على عقدة 

(Background Task( وتتبّع حالتها )idle/running/success/rejectedعبر نقطة نهاية منفصلة، بما يسمح للوح ) ة التحكم بعرض تقدّم
 العملية دون حجب باقي وظائف الخادم.

 

 (IP Reputation Cachingزين المؤقت )فحص سمعة العناوين مع التخ —خامساً 

 

ؤقتاً في جدول مالخارجية، مع تخزين النتيجة  AbuseIPDBعند طلب تفاصيل أي تنبيه، ي ستعلَم عن سمعة عنوان المصدر عبر خدمة 
ip_reputation_cache  عن العنوان نفسه، مع معالجة  سارساعة، تجنّباً لاستهلاك حصة الاستعلامات الخارجية المحدودة عند تكرار الاستف 24لمدة

 خاصة للعناوين الداخلية/المحاكاة التي لا تملك سمعة علنية أصلًا.

 

 (Authenticationالمصادقة وإدارة الجلسات ) —سادساً 

 

قَّق منه في لدخول وي تحا( ي صدَر عند تسجيل Token( عبر رمز عشوائي )Session-basedت طبَّق طبقة مصادقة مبسّطة قائمة على الجلسات )
لاستعلام مفتوحة دون مصادقة، بما العمليات الحساسة فقط )تحديث الأحكام، حظر/رفع حظر العناوين(، في حين تبقى نقاط النهاية الخاصة بالعرض وا

ة لحالة النظام. غيرّ 
 
 يعكس تمييزاً واضحاً بين العمليات القرائية والعمليات الم

 العرض  طبقة – 5.2.7
ستضافة كحاوية مستقلة ضمن العقدة الثانية )تمثّل هذه الطب

 
لالها المحلّل الأمنّ مع النظام، وقد أ نجزت باستخدام (، الواجهة النهائية التي يتفاعل من خk2قة، الم

الآلي الذي يصدره علية بين القرار . ولا تقتصر أهمية هذه الطبقة على العرض البصري للبيانات فحسب، بل تمتد لتشكّل حلقة الوصل الفReactمكتبة 
 ري في النظام ككل.النموذج والقرار البشري النهائي الذي يتخذه المحلّل، بما يجعلها نقطة التقاء التحليل الآلي بالإشراف البش

 

 تسجيل الدخول والتحكم بالوصول —أولاً 

 

ات الوظيفية )النظرة العامة، حكم، بحيث تبقى الصفحي شترطَ على أي مستخدم المرور عبر شاشة تسجيل دخول قبل الوصول لأي من أقسام لوحة الت
دخَلة.التهديدات، أداء النموذج( محجوبة تماماً عن أي زائر غير مصرَّح له، ولا ت تاح إلا بعد تحقّق الخادم الخلف

 
 ي من صحة بيانات الاعتماد الم

 

 WebSocketsالتحديث اللحظي عبر  —ثانياً 
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ي عن أسلوب العرض التقليدي للوحات رات التصميمية في طبقة العرض، ويستحق توضيحاً خاصاً لما يحمله من فرق جوهر يمثّل هذا الجانب أحد أهم القرا
 التحكم.

 

لباً متكرراً للخادم كل فترة زمنية ثابتة (، حيث يرسل المتصفح طPollingفي النمط التقليدي، تعتمد لوحات التحكم على ما ي عرف بـ"الاستعلام الدوري" )
وع الحدث الفعلي )كاكتشاف هجوم( وهذا الأسلوب يحمل عيبين جوهريين: الأول هو التأخير الحتمي بين لحظة وق —سأل: "هل هناك بيانات جديدة؟" لي

ى الخادم نتيجة  هو الحمل غير الضروري علولحظة ظهوره على الشاشة، والذي يساوي في أفضل الحالات طول الفترة الزمنية بين استعلامين متتاليين؛ والثاني
 تكرار آلاف الطلبات الفارغة التي لا تحمل جديداً.

 

بين المتصفح والخادم الخلفي،  ، وهي بروتوكول اتصال يفتح قناة دائمة ومستمرةWebSocketلتفادي هذا القصور، اعتمدت لوحة التحكم على تقنية 
ديدة فوراً إلى المتصفح فور توفّرها، ج( أي بيانات Pushبح بإمكان الخادم "دفع" )بدلًا من سلسلة طلبات منفصلة ومتكررة. وبمجرد فتح هذه القناة، يص

، ت ـبَث فيه فوراً إلى شاشة المحلّل عبر هذه دون أن ينتظر المتصفح أن يسأل عنها. وبهذا، فإن اللحظة التي ي صدر فيها محرك التحليل قراراً باكتشاف هجوم
 ( في أدق تجلياته العملية، لا كمجرد شعار تسويقي.Real-Timeلفعلي" )القناة، محقّ قةً بذلك معنى "الوقت ا

 

شبكة(، ز وّ دت لوحة التحكم بآلية إعادة ولضمان استمرارية هذا الاتصال حتى في حال انقطاعه لأي سبب طارئ )كإعادة تشغيل الخدمة الخلفية أو تذبذب ال
بما يمنحه ثقة تامة  —دة المحاولة متصل حياً، أو في طور إعا —حالة الاتصال في كل لحظة  اتصال تلقائية، مصحوبة بمؤشر بصري واضح يعكس للمحلّل

 بأن ما يراه على الشاشة يعكس فعلاً الحالة اللحظية للنظام.

 

 تنبيه المحلّل للتهديدات الحرجة —ثالثاً 

 

لق إشعاراً منبثقاً مصحوباً بنغمة تنبيه سمعية، إلى قائمة التنبيهات، بل ت ط عند وصول تهديد ذي خطورة عالية عبر القناة اللحظية، لا تكتفي اللوحة بإضافته
لتهديدات الأقل خطورة، تفاديًا لإرهاق المحلّل لبهدف لفت انتباه المحلّل فوراً دون الحاجة لمراقبة الشاشة باستمرار، مع الاكتفاء بتنبيه صامت في القائمة 

 جلاً.بإشعارات متكررة لا تستدعي تدخلاً عا

 

 فرز التنبيهات وإصدار الحكم البشري —رابعاً 

 

طلاع على الأدلة التفصيلية التي استند مع إتاحة الا توفّر اللوحة قسماً مخصَّصاً لمراجعة التنبيهات وفرزها حسب نوع الهجوم أو درجة الخطورة أو حالة المراجعة،
موثوق. وعلى أساس هذه الأدلة، يصدر  م، إلى سمعة عنوان المصدر المستقاة من مصدر خارجيمن خصائص الحركة الشبكية الخا —إليها النموذج في تصنيفه 

حقاً عملية تقييم أداء النموذج، بحيث تتحوّل لوحة لاالمحلّل حكماً صريحاً بتأكيد الهجوم أو اعتباره إنذاراً كاذباً، وهذا الحكم البشري تحديداً هو ما ي غذّي 
 ة إلى نقطة إدخال فعلية في حلقة التحسين المستمر للنظام.التحكم من أداة عرض سلبي
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 متابعة أداء النموذج وإدارة إعادة التدريب —خامساً 

 

يانات التدريب( ومقاييس حية مستمدة من تعرض اللوحة أيضاً صفحة مخصَّصة لمتابعة أداء النموذج، تجمع بين معلومات النموذج الأساسية )الخوارزمية، ب
 لحاجة، ومتابعة تقدّمها لحظياً حتى اكتمالها.لين الفعلية بعد النشر، إلى جانب إمكانية تفعيل عملية إعادة التدريب مباشرة من الواجهة عند اأحكام المحلّ 

 التقنيات و الأدوات المستخدمة 3.7
Apache Spark  وأداةspark-submit 

 

حلة تجريب النموذج أو في مرحلة تشغيله الفعلي يه الجزء التحليلي بأكمله من النظام، سواء في مر محرّك المعالجة الموزّعة الذي ب نّ عل Apache Sparkي عدّ 
( إلى العنقود Jobsرامج المعالجة )بلإرسال  Spark، وهي الأداة القياسية المرفقة مع توزيعة spark-submitعلى البيانات الحية. وقد اعت مدت أداة 

 ضمن هذا المشروع. PySparkيعتمد على مكتبة  Pythonلتنفيذ أي سكريبت  وتشغيلها، كنقطة الدخول الوحيدة

 

 است خدمت هذه الأداة على مرحلتين متمايزتين من حيث الغرض:

 

راقبة نتائج كل تجربة فور ملتشغيل سكريبتات تدريب النموذج وتقييمه بشكل تفاعلي، حيث أتاحت  spark-submitفي مرحلة التجريب، است خدمت 
ا مكّن من مقارنة بم —( Confusion Matrix( ومصفوفة الالتباس )F1-Score( ومقياس التوازن )Accuracyكمقاييس الدقة )  —لها اكتما

يبية موثقّة، لا على ( واختيار الأنسب منها بناءً على أدلة تجر Decision Treeو Random Forestو Logistic Regressionعدة نماذج )
 تفضيل نظري مجرّد.

 

( على Long-Running Jobكعملية مستمرة )  ids_streaming.pyمرحلة التشغيل الإنتاجي، است خدمت الأداة نفسها لإطلاق سكريبت في 
-total-executor--كل تنفيذ )، مع تمرير معاملات صريحة لضبط سلوك التشغيل الموزعّ، من بينها عدد الأنوية المخصَّصة لSpark Masterعقدة 

coresوحجم ا ،)( لذاكرة المخصَّص لكل منفّ ذ--executor-memoryإضافة إلى إعدادات شبكية دقيقة كعنوان وم ،) نفذ برنامج التشغيل
(spark.driver.host وspark.driver.port وهي إعدادات كانت ضرورية لضمان تواصل سليم بين عقدة ،)Master مّال الموزّعين على والع

لموحَّدة التي تحكّمت بكامل السلوك اعلى كونها أداة تشغيل بسيطة، بل شكّلت الواجهة  spark-submit تقتصر أداة عقد العنقود المختلفة. وبهذا، لم
 الموزعّ للنظام، بدءاً من التجربة الأولى وصولاً إلى التشغيل المستمر لخط أنابيب الكشف اللحظي.

 

Docker وDocker Compose 
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Docker هو نظام مفتوح المصدر ي ستخ( دم لإنشاء التطبيقات ونشرها وتشغيلها داخل حاوياتContainersوهي بيئ ،)  ة تشغيل معزولة تحتوي على
دون اعتماد على خصائص الجهاز  كل ما تحتاجه الخدمة من كود ومكتبات وإعدادات تشغيل، بما يضمن عمل التطبيق بالشكل نفسه عبر مختلف البيئات

عله أخف بكثير من الأجهزة (، وهو ما يجOS-level Virtualizationأ التجريد على مستوى نظام التشغيل )المضيف. ويقوم هذا النظام على مبد
 موارده. (، ويتيح تشغيل عدد كبير من الحاويات على الجهاز نفسه دون استنزافVirtual Machinesالافتراضية التقليدية )

 

وثقّاً لكل خدمة، بما يشمل نظام التشغيل ( التي تمثّل وصفاً ثابتاً ومImage: الصورة )Docker اعتمد هذا المشروع على أربعة مفاهيم أساسية من مفاهيم
، وهي أداة Docker Compose ( بوصفها نسخة حية وقابلة للتشغيل من هذه الصورة؛ إضافة إلىContainerوالتطبيق وكافة اعتمادياته؛ الحاوية )

من نظام الملفات  —كل خدمة من خدماته    ضمن ملف تصريحي واحد. وقد و ظّ ف هذا المبدأ في المشروع لتغليفتنسيق تتيح إدارة عدة حاويات مترابطة معاً 
 Docker Composeقلة، بينما است خدم ضمن حاوية مست —الموزعّ، مروراً بقناة البث ومحرّك المعالجة، وصولًا إلى الخدمة الخلفية وقاعدة البيانات 

 أي عقدة أخرى دون إعدادات معقّدة. حدة متكاملة على كل عقدة من عقد العنقود، بما أتاح إعادة إنتاج البيئة بالكامل علىلتشغيل حزمة الخدمات كو 

 

د نفسه بالبيئة نفسها عبر جميع مراحل في هذا المشروع بأربع فوائد رئيسية: تناسق البيئات، إذ يضمن تشغيل الكو  Dockerويمكن تلخيص مبررات اعتماد 
ل كل مكوّن من مكوّنات النظام الموزعّ بشكل ير والاختبار والتشغيل، مما يقلّل من مشكلات التوافق بين الأجهزة المختلفة؛ العزل والمرونة، حيث يعمالتطو 

اء أي عقدة من عقد النظام ذ يمكن إعادة إنشإمستقل عن غيره، بما يبسّط عمليات الصيانة والتوسعة دون التأثير على بقية الخدمات؛ قابلية إعادة الإنتاج، 
لخاصية التي است ثمرت مباشرة في توزيع خدمات النظام بالدقة نفسها بالاعتماد على الصور الموثَّقة مسبقا؛ً إضافة إلى ملاءمته الطبيعية للأنظمة الموزّعة، وهي ا

 .( عبر عقد العنقود الثلاثSparkوعمّال  Hadoop)كعقد 

 
React 

React.js وحة المصدر لتطوير واجهات المستخدم باستخدام لغة هي مكتبة مفتJavaScript طوّرتها شركة ،Meta تكز على مبدأ المكوّنات ، وتر
(Componentsحيث ت قسَّم واجهة المستخدم إلى وحدات مستقلة يعالَ كل منها منطق عرضه الخاص، بما يسهّل إع ،) .ادة استخدامها ودمجها مع بعضها

علية للمتصفح ت ستخدم للمقارنة (، وهي نسخة خفيفة من شجرة العرض الفVirtual DOMلى ما ي عرف بـ"الشجرة الافتراضية" )أيضاً ع Reactوتعتمد 
 يرفع من سرعة استجابة الواجهة.و بين الحالة القديمة والجديدة للواجهة قبل تحديثها فعلياً، مما يقلّل من عمليات إعادة الرسم غير الضرورية 

 

تتبّع مصدر أي تغيّر في حالة  والذي يسهّل لبناء لوحة التحكم بالكامل، مستفيدة من تدفّق البيانات أحادي الاتجاه الذي تنتهجه المكتبة، Reactاعت مدت 
 useStateكـ  (Hooks( المبنّ على الخطاطيف )Functional Componentsالواجهة، إضافة إلى اعتماد أسلوب المكوّنات الوظيفية )

وعي في تنظيم بنية الكود الفصل ر  ( الأقدم، بما نتج عنه كود أكثر إيجازاً ووضوحاً. وقد Class-basedبدلًا من الأسلوب الصنفي ) ،useEffectوَ 
( التي تخدم Componentsالاستخدام ) ( التي تمثّل الوحدات الوظيفية الكبرى للوحة التحكم، والمكوّنات القابلة لإعادةPagesالواضح بين الصفحات )

 لواجهة الأمامية.( على مستوى اSeparation of Concernsأكثر من صفحة في آنٍ واحد، بما يعكس التزاماً بمبدأ فصل الاهتمامات )

 

FastAPI 
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FastAPI ( هو إطار عمل حديث ومفتوح المصدر مخصَّص لبناء واجهات برمجة التطبيقاتAPIs بلغة )Pythonر بأدائه العالي مقارنة بالأط ، ويتميّز
لتحقّق من صحة البيانات وتوصيفها، مع ل Pydanticللتعامل مع طبقة الشبكة، و Starletteالتقليدية الأخرى في اللغة نفسها، نظراً لبنائه على مكتبتي 

ة بكفاءة دون حجب تصالات المتزامن( في معالجة الطلبات، بما يتيح خدمة عدد كبير من الاAsynchronousاعتماده الكامل على النمط غير المتزامن )
 الخادم.

 

ون الحاجة لمكتبات إضافية، وهو ما د WebSocketاعت مد هذا الإطار لبناء الخدمة الخلفية للنظام لسببين رئيسيين: الأول هو دعمه المدمج لبروتوكول 
 Pydanticلبيانات الواردة عبر نماذج اي من صحة است ثمر مباشرة في بناء قناة البث اللحظي للتنبيهات نحو لوحة التحكم؛ والثاني هو التحقّق التلقائ

شوَّهة قبل وصولها إلى منطق معالجة (، بما يقلّل من الأخطاء المحتملة الناتجة عن بيانات مVerdictUpdateوحكم المحلّل  Alert)كنموذجي التنبيه 
 إضافي.دون جهد  OpenAPIالطلب، ويجعل توثيق واجهة البرمجة ذاتياً ومتوافقاً مع مواصفة 
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 ثامنالفصل ال

 الاختبارات
 .قوم في هذا الفصل بعرض نتائج الاختبارات و تلبيتها للمتطلباتن

 الاختبارات الوظيفية 1.8-

 اختبارات الوحدة 1.1.8-
لأعمال المسؤول عن استقبال التنبيهات مان جودة واستقرار منطق ا( لضBack-endتم تنفيذ مجموعة من الاختبارات البرمجية التلقائية للخدمة الخلفية )

، FastAPIالمدمجة في  TestClientواستخدام أداة  httpxبالتكامل مع مكتبة  pytestالأمنية وإدارتها. اعتمدت هذه الاختبارات على إطار العمل 
ياً لأي تأثير جانبي على البيانات عزول عن قاعدة البيانات الفعلية، تفادوهدفت إلى التأكد من صحة عمل كل وحدة من وحدات النظام بشكل منفصل وم

 أثناء التطوير أو الاختبار. PostgreSQLالحقيقية المخزّنة في 

 الأنواع التالية من الاختبارات: تم تغطية

سية، ونجاح تسجيل الدخول لنهاية الأسا(: للتحقق من صحة استجابة نقاط اHealth & Authentication Tests) والمصادقة الصحة اختبارات ▪
( صالح، ورفض أي Tokenصادقة )( برمز مIPببيانات صحيحة ورفضه ببيانات خاطئة، بالإضافة إلى التأكد من حماية النقاط الحساسة )كحظر عناوين 

 طلب لا يحمل هذا الرمز.

 

، وتحديداً اختبار Sparkن محرك ي لآلية استقبال التنبيهات القادمة م(: لفحص السلوك الجوهر Alerts Logic Tests) التنبيهات منطق اختبارات ▪
ثانية بدلًا من تكرارها   60تها ونوع الهجوم خلال نافذة زمنية مد IP( الذي يجمّع التنبيهات المتكررة لنفس عنوان Upsert Logicمنطق الدمج )

 لهجوم واحد مستمر.كسجلات منفصلة، وهو ما يمنع إغراق لوحة التحكم بتنبيهات مكررة 

 

وان المصدر أو مستوى الخطورة( (: للتأكد من رفض النظام لأي طلب يفتقد حقلًا إلزامياً )مثل عنValidation Tests) المدخلات صحة اختبارات ▪
 .400( بإرجاع رمز الحالة Verdict، وكذلك رفض أي قيمة غير معرّفة لحالة المراجعة )422بإرجاع رمز الحالة 
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ارجية، وضمان أن أي خإلى داخلية أو  IP(: للتحقق من صحة دالة تصنيف عناوين Helper Function Tests) المساعدة الدوال راتاختبا ▪
اء غير ضروري لخدمة السمعة ( ي عامَل بشكل آمن كعنوان داخلي بدلًا من التسبب بانهيار النظام أو استدعMalformed Inputمدخل غير صالح )

 (.AbuseIPDBالخارجية )

)( get_dbستبدال دالة اعبر  PostgreSQLلمحاكاة الاتصال بقاعدة بيانات  unittest.mock.patchاعتمدت عملية اختبار النظام على أداة 
دور أداة  اء الاختبار، وهو ما يماثل(، مما وفّر تغطية كاملة لمنطق الأعمال دون الحاجة لتشغيل قاعدة بيانات فعلية أثنMock Objectبكائن وهمي )

DataJpaTest  في الأنظمة المبنية علىSpring Boot كما تم استخدام .fixtures  خاصة بـpytest قة صالح مباشرة في الذاكرة، لحقن رمز مصاد
 لاختبار النقاط المحمية دون المرور بدورة تسجيل الدخول الكاملة في كل اختبار.

 

 . راً، جميعها نجحت دون أي فشلاختبا 19بلغ إجمالي عدد الاختبارات المنفّذة 

 

 اختبار الحمل  –اختبارات الأداء  2.8
 : قدمة عامةم

( يعتمد على استقبال Real-time)، لا سيما وأنه نظام أمنّ لحظي Smart-IDPSت عد اختبارات الأداء من المراحل الجوهرية في تقييم كفاءة نظام 
 تكفي اختبارات الوظائف  لا(. FastAPI( وتسجيلها عبر الخدمة الخلفية )Spark Streamingات أمنية متدفقة من محرك التحليل )ومعالجة تنبيه

 وى.قراره عند الوصول إلى حدود الاستخدام القصوحدها لضمان جاهزية النظام؛ إذ لا بد من اختبار مدى تحمّله للأحمال المتزايدة من الطلبات المتزامنة، واست
 تهدف هذه الاختبارات إلى قياس مجموعة من المؤشرات الأساسية:

 (: كم من الوقت يحتاج النظام لمعالجة الطلب الواحد.Response Time) الاستجابة زمن ▪

 (: عدد الطلبات التي يستطيع النظام معالجتها فعلياً في الثانية الواحدة.Throughput) الإنتاجية معدل ▪

 (: كيف يتغيّر استهلاك النظام للموارد تحت الضغط.CPU/Memory Usage) دالموار  استهلاك ▪
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 (: ما نسبة الطلبات التي تفشل أثناء الحمل المرتفع.Error Rate) الأخطاء نسبة ▪

 الأداة المستخدمة

يناريوهات استخدام واقعية بأسلوبين ساكاة ( لتنفيذ جميع اختبارات الحمل، نظراً لدعمها الكامل لمح5.6.3)الإصدار  Apache JMeterتم استخدام أداة 
لطلبات المتزامنة محاكاة عدد من ا(، أو Constant Throughput Timerمختلفين ومتكاملين: تثبيت معدل ثابت للطلبات في الثانية )

(Concurrent Requests الموجَّهة نحو نقطة النهاية، بحيث يمثّل كل طلب مصدر إرسال مستقل يعمل بالتواز ) اي مع( لبقيةThread Groups  .)
تفاعلية تفصيلية  HTMLارير (، وتولّد تلقائياً تقCSV Data Set Configكما تدعم الأداة قراءة بيانات مختلفة لكل طلب من ملفات خارجية )

استهلاك موارد إضافية من  ون( لضمان دقة القياس دNon-GUI Modeبعد كل اختبار. تم تنفيذ جميع الاختبارات بصيغة التشغيل غير الرسومية )
 واجهة المستخدم الرسومية.

 تحديد نقطة النهاية المستهدفة

عود هذا الاختيار إلى طبيعة النظام  يكهدف رئيسي لاختبار الحمل.   POST /api/alertsمن بين نقاط النهاية المتعددة في الخدمة الخلفية، تم اختيار 
فإن أي فشل أو تأخر في معالجتها يحمل  ( لتسجيل كل تنبيه فور اكتشافه، وبالتاليSparkيها محرك التحليل )كنظام أمنّ: هذه النقطة هي التي يعتمد عل

خدامها على عرض البيانات في لوحة التحكم ( التي يقتصر استGETأثراً أمنياً مباشراً )احتمال تأخر أو فقدان تسجيل هجوم حقيقي(، بخلاف نقاط القراءة )
. 

 

 : اختبار الحمل بمعدل ثابت  الاختبار الأول

 منهجية الاختبار :

دَّد مسبقاً من الطلبات في كل ثانية، بحيث تتولى أداة الاختبار )  Constant( عبر مكوّن JMeterيعتمد هذا الأسلوب على تثبيت معدل مح 

Throughput Timer ة هي من آة النظام. بمعنى ضبط سرعة الإرسال بدقة لتطابق الرقم المطلوب، بغض النظر عن سرعة استجاب ختبر 
 
خر: الجهة الم

ختبَر.
 
رسَلة، وليس النظام الم

 
 تتحكم بالسرعة الم

 

دَّد بعينه من الطلالغاية من هذا الأسلوب هي الإجابة عن سؤال محدد: "ه بات، والحفاظ على هذا المعدل دون تراكم ل النظام قادر على استيعاب معدل مح 
 ممتدة؟" أو تأخر، طوال فترة زمنية

 

امل قبل وصول الدفعة التالية )فيستمر المعدل عند إرسال دفعة من الطلبات في ثانية معينة، هناك احتمالان: إما أن ينجح النظام في معالجة هذه الدفعة بالك
نجَزة فوق الطلب

 
(، مما يؤدي Queueingت الجديدة الواردة )االفعلي مطابقاً للمطلوب(، أو أن يعجز عن ذلك بسبب بطء المعالجة، فتتراكم الطلبات غير الم

نجَز عن المعدل المطلوب، وارتفاع تدريجي في زمن الاستجابة.
 
 إلى انخفاض المعدل الفعلي الم

 اشتقاق الحمل المتوقع من بيانات حقيقية
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سجَّلة لكل دقيقة تجفسها، عبر بدلاً من الاعتماد على تقدير نظري، تم استخراج معدل التنبيهات الفعلي من سجلات قاعدة البيانات ن
 
ميع عدد التنبيهات الم

لال دقيقة واحدة، أي ما ختنبيهاً  1,434خلال فترات التشغيل السابقة. أظهر الاستعلام أن النظام سجّل خلال إحدى فترات الهجوم الفعلية ذروة بلغت 
 حل اختبار الحمل التالية.طلباً في الثانية. اعت مد هذا الرقم كأساس لتصميم مرا 24يعادل تقريباً 

 خطة الاختبار 

 :دقائق متواصلة 3تم تصميم سيناريو اختبار تصاعدي على ثلاث مراحل، كل مرحلة بمعدل ثابت لمدة 

 التبرير المعدل المطلوب  المرحلة

سجَّ  طلب /ثانية25 الأولى
 
 (s/24) لةمطابقة تقريباً للذروة الحقيقية الم

امش ربعة أضعاف الذروة الحقيقية، لاختبار هأ طلب /ثانية 100 الثانية 
 الأمان

قطة ثمانية أضعاف الذروة الحقيقية، لتحديد ن طلب/ ثانية200 الثالثة 
 التشبع

 

 

سجَّلة(: 25 —التجربة الأولى 
 
 طلب/ثانية )مطابقة للذروة الحقيقية الم

ميلي ثانية،  21توسط زمن استجابة لم يتجاوز طلب/ثانية )مطابق تماماً للمطلوب(، بم 25.1طلباً بمعدل فعلي  4,514أظهرت النتائج أداءً ممتازا؛ً تم إنجاز 
 %.0.25ميلي ثانية، دون تسجيل أي خطأ. كما أظهرت مراقبة الموارد أن استهلاك المعالَ لم يتجاوز  154وحد أقصى 

 

 
 طلب/ثانية: 100 —التجربة الثانية 
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نجزة فعلياً إلى  بدأت أولى مؤشرات الضغط بالظهور؛ تراجع
 
طلوب(، وارتفع متوسط زمن الاستجابة طلب/ثانية )أقل من نصف الم 55.3معدل الطلبات الم

 %( ونسبة الأخطاء صفراً.13.09ميلي ثانية، بينما بقي استهلاك المعالَ منخفضاً نسبياً ) 1,721إلى 

 

 طلب/ثانية: 200 —التجربة الثالثة 

نجزة فعل
 
 99لي ثانية، مع وصول الشريحة المئوية مي 4,102.72طلب/ثانية(، وارتفع متوسط زمن الاستجابة إلى  47.31ياً أكثر )تراجع معدل الطلبات الم

 ميلي ثانية، وبقاء نسبة الأخطاء عند صفر. 61,630إلى 

 

 

 

( Connection Poolدة البيانات )الات قاعبالرجوع إلى إعداد مجموعة اتص —رتفاع حاد في زمن الاستجابة دون ارتفاع مقابل في استهلاك المعالَ ا
 طبَّق على مستوى الخدمة الخلفية، والمحدَّد بحجم أقصى قدره 

في  maxconn=50اتصالًا متزامناً ) 50الم
psycopg2.pool.ThreadedConnectionPool( مع آلية إعادة محاولة دورية ،)while True: time.sleep(0.05للطل )) بات التي

 لحد، بدلاً من رفضها.تتجاوز هذا ا

 

ن معدل الطلبات الواردة من الخارج. فعندما يكون عهذا الإعداد يفرض سقفاً فعلياً وثابتاً لعدد الطلبات التي يمكن معالجتها فعلياً في آنٍ واحد، بصرف النظر 
ر ي ذكر، ويتطابق المعدل الفعلي مع المطلوب. طلبات دون انتظاطلب/ثانية(، ت عالََ جميع ال 25المعدل المطلوب ضمن هذا السقف أو قريباً منه )كما في حالة 
الات الخمسين المتاحة تدخل في طلب/ثانية(، فإن الطلبات الزائدة عن الاتص 200و 100أما عند تجاوز المعدل المطلوب لهذا السقف بشكل ملحوظ )

( INSERTا أن كل اتصال ي ستخدَم لعملية إدراج )رخر أحد الاتصالات المستخدَمة. وبمطابور انتظار فعلي، وتظل "معلَّقة" )لا ت عالََ ولا ت رفَض( إلى حين تح
التي يمكن للنظام أن يعالَ بها الطلبات،  هو ما يحدد فعلياً السرعة القصوى —وليس معدل وصول الطلبات  —واحدة قبل تحرره، فإن معدل تحرخر الاتصالات 

 جي.بصرف النظر عن مدى ارتفاع الضغط الخار 
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لضغط المطلوب: ارغم ارتفاع  (،55.3طلب/ثانية ) 100( مقارنة بحالة 47.31طلب/ثانية ) 200هذا يفسّر أيضاً سبب انخفاض المعدل الفعلي عند 
الي للطلبات القادرة لتالي انخفض العدد الإجمفكلما زاد عدد الطلبات المتنافسة على الاتصالات الخمسين المحدودة، طال زمن انتظار كل طلب في الطابور، وبا

 قائق(.د 3على إتمام دورتها الكاملة )إرسال، انتظار اتصال، معالجة، تحرير الاتصال( خلال المدة الثابتة للاختبار )

 

فيها عدد  توقع الحدوث في كل مرة يتجاوزمبناءً على هذا التحليل، فإن هذا النمط ليس ظاهرة عابرة مرتبطة بظروف تشغيل معينة، بل هو سلوك بنيوي 
عرَّفة )

 
تبار أو الحمل الكلي على النظام. ويؤكد ذلك تطابق اتصالًا(، بصرف النظر عن توقيت الاخ 50الطلبات المتزامنة الفعلية حجم مجموعة الاتصالات الم

طلب/ثانية(  95-92قيمة ثابتة )~ ية عندالنمط نفسه في الاختبار المستقل اللاحق القائم على أسلوب الطلبات المتزامنة، حيث استقر معدل الإنتاج
رسَلة )

 
 (،500، أو 200، 50بصرف النظر عن عدد الطلبات المتزامنة الم

 الاختبار الثاني : اختبار الحمل بأسلوب الطلبات المتزامنة  

 (Concurrent Requestsمنهجية الاختبار: أسلوب الطلبات المتزامنة )

 

نقطة النهاية، حيث تمثّل كل مجموعة  ( الموجَّهة نحوConcurrent Requestsد محدد من الطلبات المتزامنة )اعت مد في هذا الاختبار أسلوب محاكاة عد
ناريو أقرب للواقع الأمنّ الفعلي: ( مصدر إرسال مستقل يعمل بالتوازي مع بقية المصادر طوال مدة الاختبار. يحاكي هذا الأسلوب سيThreadطلبات )

كل موجة ضغط تزامنية ناتجة ش(، لا تصل التنبيهات إلى النظام بمعدل منتظم وثابت من مصدر واحد، بل على DDoSوم فحين يقع هجوم حقيقي )كهج
ام على استيعاب عدد كبير من الطلبات ( لكميات كبيرة من حركة الشبكة في اللحظة نفسها. لذلك فإن اختبار قدرة النظSparkعن معالجة محرك التحليل )

 بيراً عن الحالة الحرجة التي ص مم النظام أصلاً لمواجهتها.المتزامنة أدق تع

 تجهيز بيانات الاختبار

سجل تنبيه متنوع،  800 ( يحتوي علىCSV Data Set Configلتفادي إرسال طلبات متطابقة لا تعكس سلوكاً واقعياً، تم توليد ملف بيانات )
 لحركة الهجمات: ء التنفيذ. ص مم هذا الملف ليحاكي توزيعاً واقعياً بحيث يقرأ كل طلب سجلاً مختلفاً من الملف تلقائياً أثنا

 رات(.ممتكررة من قائمة مهاجمين معروفين )محاكاة لمهاجم واحد يكرر النشاط عدة  IP عناوين تمثّل السجلات من% 20 ▪

، كل منها بمستوى (DDoS، Brute-Force ،DoSعشوائية موزّعة على ثلاثة أنواع من الهجمات ) IP عناوين عن عبارة السجلات من% 80 ▪
 خطورة مناسب لطبيعته.

والذي يجمّع التنبيهات  —ظام ( الخاص بالنUpsert Logicهذا التنوع يضمن أن الاختبار لا يقيس فقط سرعة الاستجابة، بل ي بقي منطق الدمج )
 توليد عناوين فريدة لكل طلب. ر، بدلاً من تعطيله بالكامل عبريعمل في سياق واقعي أثناء الاختبا —ثانية  60خلال  IPالمتكررة لنفس عنوان 

 

 خطة الاختبار

رسَلة إلى نقطة النهاية: 
 
طلباً متزامناً، حيث ت كرَّر  500، ثم 200ثم  ،50تم تنفيذ الاختبار على ثلاث مراحل تصاعدية من حيث عدد الطلبات المتزامنة الم

  يبدأ عندها أداء النظام بالتدهور.ة كل اختبار، بهدف رفع الضغط التزامنّ تدريجياً وتحديد النقطة التيعملية الإرسال عدة مرات متتالية طوال مد

 متزامناً: طلباً  50 —التجربة الأولى 
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زمن استجابة لم يتجاوز  الثانية، بمتوسط فيطلباً  92.5 (Throughput)سجّل النظام أداءً مستقراً تماماً عند هذا المستوى من الحمل؛ بلغ معدل الإنتاجية 
داء قدرة النظام على التعامل % نسبة أخطاء(. يعكس هذا الأ0.00ميلي ثانية فقط، دون تسجيل أي طلب فاشل ) 98ميلي ثانية، وحد أقصى بلغ  51

 بسلاسة تامة مع حمل يقارب ضعفي الحمل الحقيقي الأقصى المرصود سابقاً في سجلات النظام.

 
 متزامناً:طلباً   200 —التجربة الثانية 

 95.0الإنتاجية بقي شبه ثابت ) ، بدأت أولى مؤشرات التدهور بالظهور بشكل واضح. اللافت أن معدل200عند رفع عدد المستخدمين المتزامنين إلى 
ضعفاً مقارنة  12بمعدل يزيد عن )أي  ميلي ثانية 645طلب/ثانية( رغم مضاعفة الحمل أربعة أضعاف، إلا أن متوسط زمن الاستجابة ارتفع بشكل حاد إلى 

 ات، مع بقاء نسبة الأخطاء عند صفر.ثوانٍ( لبعض الطلب 10ميلي ثانية )ما يقارب  9,811بالتجربة الأولى(، ووصل الحد الأقصى لزمن الاستجابة إلى 
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 مستخدماً متزامناً: 500 —التجربة الثالثة 

 92.0دل الإنتاجية عند تأكد النمط الملحوظ بشكل قاطع. استقر مع —لتجربة الأولى أي عشرة أضعاف ا —متزامن  طلب 500عند الوصول إلى 
رسَل. في

 
 1,753المقابل، تضاعف متوسط زمن الاستجابة إلى  طلب/ثانية، أي بلا أي تحسّن فعلي مقارنة بالتجربتين السابقتين رغم الزيادة الهائلة في الحمل الم

أي أن النظام لم  —فر بالكامل صثانية( لبعض الطلبات. نسبة الأخطاء عند  16ميلي ثانية )أكثر من  16,173ميلي ثانية، ووصل الحد الأقصى إلى 
رسَلة، رغم الضغط الشديد.

 
 يفقد أو يرفض ولا طلباً واحداً من أصل جميع الطلبات الم



86 

 

 

 

 

 :جدول ملخص المرحلة الثانية

معدل الإنتاجية  عدد الطلبات المتزامنة
Throughput 

 نسبة الأخطاء الحد الأقصى  متوسط الاستجابة

 51ms 98ms 0.00% طلب/ثانية 92.5 50

 645ms 9,811ms 0.00% طلب/ثانية 92.0 200

 1,753ms 16,173ms 0.00% طلب/ثانية 92.0 500

 

 تحليل النتائج 

(. يمثّل هذا 500أو  200أو  50انوا ك)سواء   طلبات المتزامنة نظر عن عدد الطلباً في الثانية بصرف ال 95-92ثبات معدل الإنتاجية عند حوالي نلاحظ 
لى معالجة الطلبات المتزامنة، وأي ع(: النظام وصل إلى الحد الأقصى لقدرته Resource Saturationالنمط التوقيع الكلاسيكي لظاهرة تشبع الموارد )

 ر المعالجة.تزيد فقط من زمن انتظار كل طلب في طابو  زيادة إضافية في عدد المستخدمين لا تزيد من الإنتاجية الفعلية، بل
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تبار عبر سكريبت مراقبة مخصص. أظهرت ( لحاوية الخدمة الخلفية بشكل متزامن مع تنفيذ الاخCPUلتحديد السبب الجذري، تمت مراقبة استهلاك المعالَ )
 ثوانٍ. 9فيها زمن الاستجابة  ختبار، حتى في اللحظات التي تجاوز%( طوال فترة الا1النتائج أن استهلاك المعالَ بقي منخفضاً جداً )أقل من 

 

تعلقاً بنقص في موارد المعالجة، ويؤكد أن السبب هذا التباين الحاد بين ارتفاع زمن الاستجابة وانخفاض استهلاك المعالَ بشكل متزامن يستبعد أن يكون السبب م
لاتصالات ا(. فبعد تطبيق آلية تجميع Connection Pool Exhaustion) الفعلي هو استنفاد مجموعة اتصالات قاعدة البيانات

(psycopg2.pool.ThreadedConnectionPool بحجم أقصى قدره )ع التي ظهرت في كحل لمشكلة استهلاك المعالَ المرتف  —اتصالًا  50
)عبر آلية إعادة المحاولة الدورية( إلى  دخل في حالة انتظار فعليأصبحت الطلبات الزائدة عن هذه السعة ت — GETمرحلة اختبار سابقة على نقطة النهاية 

ة الحاد دون أي ارتفاع مقابل في استهلاك المعالَ، حين توفّر اتصال متاح، بدلاً من أن ت رفَض أو تستهلك موارد معالجة إضافية. هذا يفسّر ارتفاع زمن الاستجاب
علَّق لا "يعمل" فعلياً بل "ين

 
 تظر" دوره.إذ إن الطلب الم

 تملة وحدودهاالمحلحلول ا

 بناءً على هذا التشخيص، تم بحث حلين محتملين لرفع سعة النظام:

 (:maxconnرفع الحد الأقصى لحجم مجموعة الاتصالات ) —الحل الأول 

د الاتصالات المسموح بها في آنٍ لعدنفسه يفرض حداً أقصى  PostgreSQLيبدو هذا الحل مباشراً، إلا أنه محكوم بقيد أعمق: خادم قاعدة البيانات 
 اتصال بالإعداد الافتراضي(.  100، والذي يكون عادة max_connectionsواحد )عبر إعداد 

 

 

 لن يحل المشكلة الجذرية، بل قد ينقلها في التطبيق دون التأكد من توافقها مع هذا القيد على مستوى قاعدة البيانات maxconnوبالتالي، فإن رفع قيمة 
 إلى مستوى آخر )رفض الاتصالات من قبل قاعدة البيانات نفسها(.

 

 :psycopg2بدلاً من  asyncpg( مثل Asynchronousاستخدام مكتبة اتصال غير متزامنة ) —الحل الثاني 

دة البيانات، بل تتيح استخدام نفس الموارد اع( كاملًا طوال فترة انتظار الاستجابة من قThreadتتميز المكتبات غير المتزامنة بأنها لا تحجز خيط معالجة )
لقيد الأساسي المفروض من قاعدة البيانات نفسها لمعالجة طلبات أخرى أثناء الانتظار، مما يحسّن كفاءة استغلال الموارد المتاحة. إلا أن هذا الحل لا يلغي ا

(max_connections؛ فسواء كان الاتصال متزامناً أو غير متزامن، يبقى الع)موح بفتحها مع قاعدة البيانات دد الأقصى للاتصالات الفعلية المس
ال والاستدعاءات إلى النمط غير المتزامن(، محكوماً بنفس الحد. كما يتطلب تطبيق هذا الحل إعادة هيكلة جوهرية للكود المصدري بالكامل )تحويل جميع الدو 

 ما يزيد من تعقيد الصيانة واحتمالية الأخطاء.
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 بالملحق 

 المراجع وتنسيق قائمتها
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